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Uvod

Tato prace vznikla z motivace zlepsit kvalitu poskytované zdravotni péce v
oblasti dusevniho zdravi za pomoci digitalnich technologii. Lécba dusevnich potizi
se nazyva psychoterapie a trva obvykle nékolik mésicii az let. V priibéhu terapie
pacient pravidelné dochézi na sezeni s terapeutem. Na téchto sezenich terapeut za-
dévé pacientovi rizné tkoly, které pacient nasledné vypracuje mimo sezeni. Ukoly
maji ¢asto formu dotaznikl, mentalnich cviceni nebo vzdélavacich aktivit jako je
¢teni clankt. Tyto tkoly jsou casto zadavany papirovou formou a nasledné rucné
vyhodnocovany. Digitalizaci procesu spoluprace lze zajistit efektivnéjsi spolupraci
mezi terapeuty a pacienty a automatizovany sbér dat o pacientech. Ziskana data
lze vyuzit pro sledovani vyvoje stavu pacientii a také pro vyzkum. Cilem je tedy
posileni spoluprace mezi terapeuty a jejich pacienty/klienty. Vyzkum z oblasti
psychologie miize mit mnoho forem. Jedna z ¢astych forem vyzkumu je sbér dat
o skupiné pomoci dotazniki. Dotazniky maji ¢asto papirovou formu a nasledné
jsou rucné vyhodnocovany. Digitalizaci procesu sbéru dat lze zajistit efektivnéjsi
sbér dat a automatizované vyhodnocovani. Psychoterapie a vyzkum v oblasti
psychologie jsou oblasti, které mohou ziskat velky prospéch z digitalizace, ale
vyzaduji specializované néastroje.

Tato prace vznikla ve spolupréci s Narodnim ustavem dusevniho zdravi (NUDZ) ]
ktery poskytl svou expertizu a zkusenosti v oblasti dusevniho zdravi. Tato insti-
tuce se zabyva vyzkumem neurobiologickych a psychosocialnich mechanismi spo-
casné poskytuje i psychiatrickou péci nemocnym a planuje vytvorenou platformu
pouzivat. Iniciativa ke spolupraci prisla z mé strany a byla prijata s otevienosti.
Zadani prace vzniklo béhem nékolika prvnich schiizek. Vyvoj byl v agilnim du-
chu prolozen schiizkami, kde byly prezentovany dosazené vysledky a byla vedena
diskuze ohledné dalsich kroki.

V této praci navrhneme, implementujeme a otestujeme platformu pro spolu-
préci terapeutti/vyzkumniki a pacientti/klientti/tGc¢astniki studie. Nyni popiseme
strukturu prace. Na zacatku provedeme analyzu pozadavkt Narodniho tstavu
dusevniho zdravi a popiseme doménu (kapitola . Néasledné prozkouméme jiz
existujici software, ktery v praci pouzijeme (kapitola . Na zakladé prizkumu
navrhneme feseni (kapitola [3)). Poté popiSseme jakym zpisobem jsme postupovali
pfi implementaci a pro¢ jsme tento postup zvolili (kapitola . V dalsi kapitole
se zaméfime na testovani aplikace (kapitola . Vysvétlime, jak se aplikace pro-
vozuje (kapitola @ a jak se aplikace uziva z pohledu terapeta/vyzkumnika a
pacienta/klienta/tcastnika studie (kapitola [7]). Déle zhodnotime jednotlivé ¢asti

procesu vyvoje a zhodnotime celkovou tspésnost projektu (kapitola
vyvoje|). Na zévér shrneme dosazené vysledky a navrhneme moznosti dalstho vy-

voje (kapitola [8.5)).


https://www.nudz.cz/

1. Analyza pozadavki

Pro analyzu pozadavki probéhlo nékolik online schiizek s pracovniky Narod-
niho ustavu dusevniho zdravi. Na tivodni schiizce se probiraly moznosti vyuziti
vypocetnich technologii v oblasti dusevniho zdravi. Na této schiizce jsme se shodli
na tvorbé platformy pro digitalizaci prace s dotazniky. Na nasledujicich schiiz-
kach byly zadavateli zadavateli kladeny oteviené otazky tykajici se predstav o
fungovani aplikace. Také byly ziskavany informace o stakeholderech, omezenich
a IT infrastrukture zadavatele. Podarilo se také ziskat ukazkovy dotaznik, ktery
by méla aplikace zvladnout zpracovat. Ukdzkovy dotaznik lze najit v piiloze [A 1]

V této kapitole se prvni podivame na stakeholdery a jejich zajmy, coz je po-
psano v sekci Vysledkem tivodnich schiizek byla neformélni specifikace poza-
davki, kterd je v sekci[1.2] Doména se ukdzala byti pomérné slozité a bylo dulezité
detailné zdokumentovat jeji fungovani. Dalsim krokem bylo tedy vytvoreni domé-
nového modelu, ktery dostal formu diagramu a textového souboru definic entit.
Tato dokumentace nam poskytla spolecny jazyk pro dalsi komunikaci a je zachy-
cena v sekci[I.3] V prubéhu tvorby modelu doslo k ujasnéni nékterych pozadavki
a fungovani domény. Casem byly funkéni pozadavky z neformélni specifikace pie-
vedeny do formy user stories, které jsou sepsany v sekci[1.4] Tato konverze byla
provedena zejména pro lepsi organizaci vyvoje softwaru.

1.1 Stakeholderi a jejich zajmy

Tato sekce popisuje jednotlivé zajmy stakeholderii, které byly identifikovany
béhem analyzy pozadavki. Stakeholderi jsou rozdéleni do nékolika skupin. Sku-
pina uzivatelt aplikace je rozdélena i na podskupiny pro zachyceni vétsiho detailu.
Uzivatelské role jsou podrobnéji definovany a popsany déle v sekei [1.2]

Uzivatelé aplikace

e Podpora mobilnich zarizeni

Plnitelé dotaznika

o Jednoduché rozhrani pro plnéni tikoli, které zajisti zlepseni jejich zdravot-
niho stavu a poskytne terapeutiim potiebné informace pro jejich 1é¢bu.

Terapeuti

o Jednoduché rozhrani vhodné pro uzivatele s nizkymi technickymi znalostmi.

o Jednoduchy pristup k vysledkim pacient s prehlednou vizualni reprezen-
taci.

o Spolupréace s plniteli v ramci terapie formou domaécich tkoli pro zlepseni
poskytované péce a prevenci kriminality.



Vyzkumnici
e Moznost tvorby komplexnich vyzkumnych studii.

o Moznost pokrocilé analyzy dat vlastnim néastrojem.

VyvojaFi
e Dobre dokumentovany kod a vhodné dokumentovana architektura aplikace.

» Dobre nastavené procesy pro prevenci chyb jako jsou testy, kontinudlni in-
tegrace, apod.

o Jednoduchd rozsititelnost aplikace.

» Vysoka modifikovatelnost aplikace.

Provozovatel software

o Jednoduché nasazeni aplikace na server.

» Schopnost monitorovani aplikace.

Vedeni organizace

o Nizka cena za vyvoj a provoz aplikace.
o Nizké casové naroky na zauceni plnitel.

o Vysoké zabezpeceni aplikace.

1.2 Specifikace

Tato sekce obsahuje neformalni specifikaci pozadavki na aplikaci. Soupis po-
zadavkl byl od zac¢atku vyvoje organizovan do kategorii. Organizace pozadavki
byla ponechana v ptivodni podobé. Pozadavky jsou rozdéleny do ¢tyr kategorii:
funkéni pozadavky, nefunkéni pozadavky, nasazeni a monitoring. Pro tcely to-
hoto dokumenty byly pozadavkim pritazeny identifikatory. Funkéni pozadavky
jsou oznaceny R-FR-ID a nefunkéni pozadavky R-NR-ID, kde ID je ¢islo po-
zadavku z dané kategorie. Pozadavky na monitoring jsou oznaceny R-MR-ID a
pozadavky na nasazeni R-DR-ID, kde ID je opét cislo pozadavku z dané kate-
gorie. Mnoho pozadavkl pracuje s uzivatelskymi rolemi, které jsou definovany v
pozadavku [R-NR-1] Specifikace vznikla v rané fazi vyvoje a nékteré pozadavky
byly pozdéji zménény. Zmény jsou popsany v sekei [1.2.5]

1.2.1 Funkc¢ni pozadavky

R-FR-1 Zadavatel/spravce dotaznikti muze zadavat dotazniky a tkoly konkrét-
nimu plniteli, nastavit frekvenci opakovani a nastavit start/deadline.

o Start je cas, kdy lze dotaznik nejdrive vyplnit.



e Deadline je cas, kdy 1ze dotaznik nejpozdéji vyplnit.
o Dotaznik se sklada z otazek, které mohou prijimat odpovédi téchto
typi:
— text
— vice moznosti (mozno zvolit pravé jeden)
— vice moznosti (mozno zvolit libovolny pocet)
o U kazdé otazky je mozno nastavit podminéné zobrazeni. Jinymi slovy,

otazka se plniteli zobrazi, pokud je splnéna podminka definovana sprav-}
cem dotazniku pri vytvoreni.

R-FR-2 Spravce dotazniku je schopen vytvaret/mazat dotazniky a zpusoby vy-
hodnoceni

R-FR-3 Spravce dotazniki miuze v dotazniku upravit obsah otazek a moznych
odpovédi v pripadé, Ze se jednd o volbu z moznosti. Nelze ptidat/odebrat
otazky, pridat/odebrat mozné odpovédi, ani upravit zptsob vypoctu skére.

o Pri tvorbé dotazniku je mozno nastavit automaticky pocitané metriky
pomoci vzorce (napr. otazkal + otazka2 - otazkad, kde otazkal,
otazka2 a otédzka4 jsou proménné reprezentujici vysledky prislusnych
otézek).

R-FR-4 Plnitel miize v aplikaci vypracovat dotazniky a tkoly, které mu byly
pridéleny spravcem/zadavatelem dotazniki.

R-FR-5 Plnitel je schopen vyplnit ¢ast dotazniku, ulozit si dosud zodpovézené
otazky a v budoucnu vyplnovani dotazniku dokoncit i na jiném zafizeni.

R-FR-6 Plnitel muze smazat sva data.

R-FR-7 Spravce/zadavatel dotazniku je schopen vidét vysledky dotazniki a
ukoll vsech plniteli.

R-FR-8 Spravce/zadavatel muze vybrat data, kterd budou vizualizoviana na gra-
fech.

R-FR-9 Spravce dotaznikii/¢len technické podpory je schopen vytvaret/mazat
ucty plniteld, ucty pro ostatni spravce a ucty pro zadavatele dotazniki.

R-FR-10 Spravce dotaznikii/¢len technické podpory je schopen ménit piistu-
pova prava vSech ostatnich uctu.

R-FR-11 Plintel je schopen ménit heslo svého uctu a je schopen svij tcet sma-
zat.

R-FR-12 Vysledky dotazniki plniteltt muze spravee/zadavatel dotazniku z apli-
kace exportovat do formatu CSV.

R-FR-13 Aplikace bude pouze v Ceském jazyce, ale bude piipravena na inter-
nacionalizaci.

R-FR-14 Plnitel v systému vystupuje pod ID, které je ndhodné vygenerovano.
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Viditelnost vyhodnoceni dotaznikti

R-FR-15 Plnitel je schopen vidét vyhodnoceni svych dotaznikt, u kterych to
spravce povolil.

R-FR-16 Spravce dotaznikt miize dovolit plniteli vidét vysledky konkrétniho
dotazniku - ¢iselna hodnota/graf/text.

R-FR-17 Viditelnost vysledk lze nastavit nasledujicimi zptsoby:
o plnitel vidi vysledky

 plnitel nevidi vysledky

o plnitel vidi vysledky pouze vysledek dotazniku spliiuje podminku (napi|
vysledné skére je vétsi nez 10)

Volitelné

R-FR-18 Sledovani délky casu straveného nad jednotlivymi otazkami, ¢asu, kdy
plnitel dotaznik vyplnil, po¢tu zmén odpovédi.

R-FR-19 E-mail upozornéni na nové tkoly, na nesplnéné ukoly.
R-FR-20 Push notifikace v prohlize¢i na nové tikoly, na nesplnéné tkoly.
R-FR-21 Chat mezi terapeutem a plnitelem.

R-FR-22 Rozsiteni jiz vystavéné infrastruktury pro zadavani dotazniki pro za-
davani cviceni (napf. precist ¢lanek, zhlédnout video nebo vypracovat in-
teraktivni cviceni).

1.2.2 Nefunkc¢ni pozadavky
R-NR-1 V systému vystupuji uzivatelé s nasledujicimi rolemi:
 Plnitel = pacient/klient

e Zaméstnanci NUDZ

— Spravce dotazniku = terapeut/vyzkumnik

— Zadavatel dotazniki = terapeut/vyzkumnik

e Technicka podpora

R-NR-2 Uzivatelské rozhrani by mélo byt vhodné pro uzivatele s nizkymi tech-
nickymi znalostmi.

R-NR-3 K programu by méla byt dodana uzivatelska a technicka dokumentace.

R-NR-4 Aplikace bude maximalizovat pouziti jiz existujiciho software, pro sni-
zeni ceny, casové narocnosti a zjednoduseni nasledné udrzby.



1.2.3 Nasazeni

R-DR-1 Aplikace bude spousténa v kontejneru.

R-DR-2 Aplikace pobézi na serveru s nésledujicimi parametry: (Ize domluvit
navyseni v pripadé potreby)

o« CPU: 2 jadra
« RAM: 4 GB
« HDD: volnych 29 GB

1.2.4 Monitoring

R-MR-1 Bude k dispozici rozhrani pro monitorovani aplikace.

1.2.5 Zmény specifikace

V prubéhu vyvoj se ukazalo, Ze nékteré pozadavky popsané v sekci je
potieba pozménit. Tato podsekce popisuje vSsechny provedené zmény.

Ptvodni specifikace pracovala s moznosti nastaveni viditelnosti vyhodnoceni
dotazniki. Toto bylo pokryto pozadavky [R-FR-15, [R-FR-16| a [R-FR-17] Moz-
nost s nastavenim viditelnosti na zakladé splnéni podminky byla zavrhnuta z
nasledujictho divodu. Pokud by plnitel nevidél vyhodnoceni dotazniku, tak by
si mohl odvodit, ze vysledek dotazniku je nepriznivy. Toto zjisténi by mohlo mit
negativni vliv na jeho zdravotni stav. Moznost nastavit vyhodnoceni dotazniku
jako vzdy viditelné pro plnitele bylo zavrhnuto ze stejného divodu. Vyhodnoceni

vvvvvv

Ptvodné bylo zamysleno, Ze si plnitelé budou pfimo schopni smazat sva data.
Vzhledem k tomu, zZe néktera data budou urcena pro vyzkumné tcely, coz miize
vyzadovat nutnost archivace, tak neni vhodné umoznit plnitelim piimo smazat
sva data. Bylo tedy rozhodnuto, ze plnitelé budou moci o smazani svych dat
pouze pozadat skrze pracovnika NUDZ. Kazdy pozadavek bude pak posouzen
individualné.

1.3 Doménovy model

Na zakladé schiizek a specifikace ze sekce jsem vytvoril doménovy model.
Model byl nasledné konzultovan s pracovniky NUDZ a byl schvalen. Model je po-
psan diagramem na obrézku [I.1 Jednotlivé entity jsou definovany nize. Omezeni
kladené na model, kterd nejsou vyjadiena v diagramu, jsou popséna v sekci[1.3.1]
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Obréazek 1.1: Doménovy model formou Class diagramu v notaci UMIE|

Nyni presnéji definujeme jednotlivé entity vystupujici v diagramu:

Osoba Lidska bytost, ktera ma vztah k systému.

Zameéstnanec Osoba, kterd je zaméstnana v NUDZ.

SpravceUkoltt Zaméstnanec, ktery je zodpovédny za spravu tkold v systému.

ZadavatelUkoli Zamdéstnanec, ktery zadéva pro

plnitelé tkoly v systému.

Plnitel Osoba, ktera vypracovava tkoly v systému.

'Dédiénost v UML vyjadiuje jiny vztah nez v programovani. Ti¥ida v UML je mnozina
a odvozend tfida je jeji podmnozina. Vztahy mezi odvozenymi tifidami, tedy podmnozinami,
mohou byt 4 typu podle toho zda-li se podmnoziny prekryvaji a zda-li je jejich sjednoceni
mnozina definovand tridou, od které odvozujeme. Tento vztah je vzdy popsan v poznamce k

tridé, od které odvozujeme [22].


https://www.omg.org/spec/UML/2.5.1/PDF

Klient Plnitel, ktery je klientem NUDZ (plati za poskytovanou péci).

Pacient Plnitel, ktery je pacientem NUDZ (poskytovand péce je hrazena pojis-
tovnou).

DefiniceUkol Obecny potencidlné znovupouzitelny popis ¢innosti plnitele.

DefiniceFormulare Definice tkolu, ktera obsahuje formular, ktery je urcen k
vyplnéni plnitelem.

ZadaniUkolu Zadén{ tkolu pro konkrétniho plnitele na zékladé definice tkolu.
VypracovaniUkolu Vypracovani tikolu plnitelem na zakladé zadani tukolu.
VypracovaniFormulare Vypracovani tkolu ve tvaru vyplnéni formulafte.

AnalyzaVypracovaniFormuliie Odvozend data z vypracovani formulafe (napi.|
vysledné skére).

NedokonéenéVyplnéniFormulaie Céstecné vyplnéni formuldfe. (Umoziiuje
plniteli pferusit vyplnovani formulare a pokracovat pozdéji.)

1.3.1 Omezeni

Zde jsou vypsana omezeni, kterd nejsou vyjadrena v diagramu. Kazdé omezeni
je napsano jak v neformalni textové podobé, tak v (Object constraint language.

NedokoncéenéVyplnéniFormulare

Nedokoncené vyplnéni formulare pro definici formuléare, zadani tikolu a plnitele
muze existovat pouze pokud je zadani tkolu pro plnitele a zadani tkolu zadava
stejny formular, ktery je ¢astecné vyplnén nedokoncenym vyplnénim formulare.

context plnitel: Plnitel inv
plnitel->vlastni->forAll(
nedokonceneVyplneniFormulare |

nedokonceneVyplneniFormulare
->castecneVypracovava
->zadanPro = self

and

nedokonceneVyplneniFormulare
->castecneVypracovava
->definovano = nedokonceneVyplneniFormulare->vyplnuje

ZadaniUkolu

Definice tikolu musi logicky odpovidat vypracovani tikolu. Napf. nemuzeme
povazovat precteni clanku jako vypracovani ukolu, ktery je definovan jako vypra-
covani formulare.

context z: ZadaniUkolu inv
if z.vypracovani.oclIsKindOf (VypracovaniFormulédfe) then
z.definovéano.oclIsKidnOf (DefiniceFormuléafre)
endif
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VypracoviniUkolu

ID musi byt unikatni.

context v1, v2: VypracovaniUkolu inv v1.ID = v2.ID implies vl = v2

DefiniceUkolu
ID musi byt unikatni.

context di, d2: DefiniceUkolu inv d1.ID = d2.ID implies di = d2

Osoba
ID musi byt unikatni.

context ol, 02: Osoba inv 0l1.ID = 02.ID implies ol = 02

1.4 User stories

Zde je seznam pozadavkil ve sjednocené formé. Pozadavky maji formu ,Jako
<role> chci <funkénost>, abych/protoze/aby <cil>“. Kazdy pozadavek ma u
sebe i cil, jelikoz muze byt dilezity pro porozuméni pozadavku a miuze ovlivnit
zpusob implementace. Jedna se o prepis funkc¢nich pozadavki z neformalni specifi-
kace ze sekce [1.2] Role uzivatelt jsou definovany v nefunkénim pozadavku[R-NR-]]
ve specifikaci. Tato sekce pracuje jiz s zménami specifikace, které byly popsany v
sekei [I.2.5] Kazd4 polozka ma identifikdtor ve formatu R-US-ID, kde ID je ¢islo
polozky.

R-US-1 Jako zaméstnanec chci mit moznost zalozit tcet pro plnitele, abych
mohl vyuzit systém v rdmci terapie/vyzkumu.

R-US-2 Jako plnitel chci, aby moje data nemohli ¢ist ostatni plnitelé, protoze
jsou soukroma.

R-US-3 Jako terapeut/vyzkumnik chci, aby byl plnitel schopen vidét /plnit pouze]
ukoly, které mu byly zadany, aby se zachovala integrita sbiranych dat.

R-US-4 Jako plnitel chci byt schopen zobrazit sva data, abych védél co je o mé
v systému evidovano (napf. vyplnéné dotazniky).

R-US-5 Jako spravce dotaznikl chci mit moznost zadavat dotazniky a tkoly
konkrétnimu plniteli, nastavit frekvenci opakovani a nastavit start /deadline,
abych mohl spravné koordinovat procesy a aktivity v systému.

R-US-6 Jako spravce dotazniki chei mit moznost vytvaret otazky v dotaznicich,
které mohou pfijimat odpovédi typu text, vice moznosti (mozno zvolit pravé
jeden) a vice moznosti (mozno zvolit libovolny pocet), abych mohl vytvéret
riznorodé a komplexni dotazniky.
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R-US-7 Jako spravce dotaznikll chci mit moznost nastavit podminéné zobra-
zeni otazky, takze otazka se plniteli zobrazi pokud je splnéna podminka
definovand pfi vytvoreni, coz umozni flexibilni a ptizptisobené prizkumy.

R-US-8 Jako spravce dotaznikli chci mit moznost vytvaret, mazat dotazniky a
zpusoby vyhodnoceni, abych mohl udrzovat aktudlni a relevantni soubor
dotazniki.

R-US-9 Jako spravce dotaznikii chci mit moznost nastavit automaticky poci-
tané metriky pomoci vzorce (napft. otazkal + otazka2 - otazka4), abych
mohl efektivné vyhodnocovat odpovédi.

R-US-10 Jako plnitel chei mit moznost vypracovat dotazniky a tkoly, které
mi byly ptidéleny spravcem/zadavatelem dotazniki, abych mohl aktivné
participovat v systému.

R-US-11 Jako plnitel chci mit moznost vyplnit ¢ast dotazniku, ulozit si dosud
zodpovézené otazky a v budoucnu vyplnovani dotazniku dokoncit, aby bylo
vypliiovani dotaznikl flexibilni a pohodlné.

R-US-12 Jako plnitel chci mit moznost smazat sva data, abych mél kontrolu
nad svymi daty.

R-US-13 Jako spravce/zadavatel dotaznikt chci mit moznost vidét vysledky
dotazniki a tkola vSech plnitelt a vybrat data, ktera budou vizualizovana
na grafech, abych mohl monitorovat a analyzovat vysledky.

R-US-14 Jako spravce dotaznikii/¢len technické podpory chei mit moznost vy-
tvaret /mazat ucty plniteli, Gc¢ty pro ostatni spravce a ¢ty pro zadavatele
dotazniktl, abych mohl efektivné spravovat uzivatelské ucty.

R-US-15 Jako spravce/zadavatel dotazniki chei mit moznost exportovat vy-
sledky dotaznikil plniteld z aplikace do formatu CSV, abych mohl délat
pokrocilé analyzy dat.

R-US-16 Jako plnitel chci, aby k programu byla dodana uzivatelska a technicka
dokumentace, abych mohl lépe porozumét, jak aplikace funguje a jak ji
pouzivat.

R-US-17 Jako technicky pracovnik chci, aby aplikace byla spousténa v kontej-
neru, abych mohl snadno spravovat a nasazovat aplikaci.

R-US-18 Jako technicky pracovnik chci mit k dispozici rozhrani pro monitoro-
vani aplikace, abych mohl sledovat vykon a stav aplikace a rychle reagovat
na potencialni problémy.

R-US-19 Jako plnitel chci v systému vystupovat pod ID, které je ndhodné vy-
generovano, aby bylo zajisténo mé soukromi.

R-US-20 Jako spravce dotaznikii chci byt schopen upravovat text jiz existujici
otazky, abych mohl opravit preklepy nebo vylepsit formulaci otazky.

R-US-21 Jako plnitel chci ménit heslo svého uctu, abych zajistil bezpecnost
svého uctu.
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1.4.1 Volitelné

Pozadavky z této podsekce nejsou kritické pro fungovani aplikace, ale mohou
zjednodusit uzivani aplikace.

R-US-25 Jako plnitel chci dostavat e-mail upozornéni na nové tkoly a na nespl-
néné ukoly, abych byl vzdy informovan o svych tkolech a terminech.

R-US-26 Jako plnitel chci dostavat push notifikace v prohlize¢i na nové tikoly a
na nesplnéné tukoly, abych byl vzdy aktualné informovan o svych tkolech.
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2. Analyza existujicich reseni

V dobé analyzy existujicich feSeni (od sprna 2022 do zafi 2022) jsem nenalezl
zadné FeSeni pro online spoluprici terapeutu a pacienti/klienti. Pro vyhleda-
vani jsem pouzil primarné vyhledava¢ Google. Také jsem pouzival vyhledavani
na platforméch GitHub| a |GitLab. Pro vyhledani jsem pouzil klicova slova jako
therapy, collaboration, software, mental health apod.

Velkou ¢ast aplikace, kterou chceme vyrobit, tvori systém pro spravu formu-
lart. V této kapitole se tedy zamérime na analyzu existujicich feseni pro tvorbu
formulari a sbér dat. V kapitole popiSeme nalezené nastroje a jejich vyhody a
nevyhody. Pokud se ukaze, ze je néktery z nastroju vhodny pro nase pouziti, tak
jej zaclenime do nasi aplikace.

2.1 Problematika spravy formulara

Hledana teseni lze rozdélit na nékolik ¢asti. Prvni ¢ast je rozhrani pro tvorbu
formulara. V nasem pripadé by to mélo byt drag and drop rozhrani, které umozni
vytvaret formulare bez nutnosti znalosti programovani. Druhé c¢ast je format pro
ukladani vytvorenych formulara. Pti ulozeni je potieba ukladat nejenom struk-
turu formulére, ale také styly jednotlivych prvki a logiku formulate. Logika obsa-
huje napriklad podminéné zobrazeni otazek, prechody mezi strankami formulate
v pripadé, ze se jednd o vicestrankovy formular, ¢i validaci vstupu. Treti cast je
vykresleni ulozenych formulait. Tato ¢ast na zédkladé ulozené definice formuléare
vykresli formulé¥, ktery je nasledné mozné vyplnit. Ctvrta ¢ast je sbér dat z for-
mulaiia. Sbér dat zahrnuje ukladani jednotlivych odpovédi, metadata o vyplnéni
formuléare a také zpristupnéni sesbiranych dat terapeutiim. Pata ¢ast je moznost
uzivatele ulozit castecné vyplnény formular a dokoncit vyplnéni pozdéji. Dokon-
¢eni miize probénout i na jiném zarizeni. Tato schopnost systému byla uvedena
jako pozadavek R-FR-5] Budeme primarné hledat feseni, které fesi vSechny tyto
casti. Pokud se vSak ukaze, ze existuje sada nastroji, které lze kombinovat a
dohromady resi vSechny tyto ¢asti, tak je také zvazime.

Nastroje mohou mit formu sluzby nebo knihovny. Mezi hlavni pozadavky na
nastroj pro spravu formulatre patii moznost podminéného zobrazeni otazek, kva-
litni dokumentace a moznost hostovat na vlastni infrastrukture. Diilezité krité-
rium pro vybér je samoziejmeé i cena. Pro hledani nastroji byly pouzit vyhledavac
Google, vyhledavani na platformach GitHub a GitLab. Pro vyhledavani byly po-
uzity klicova slova jako form builder, form management, form rendering, form
serialization apod. Srovnani nastroju je shrnuto na konci kapitoly v tabulce [2.1

Google Formulare

Google Formulare je jeden z nejrozsitenéjsich nastroju pro tvorbu formuléar.
Formulafe v tomto nastroji 1ze snadno vytvaret v prohlizeci a nasledné sdilet po-
moci odkazu s plniteli. Jeden formular miize spravovat vice uzivateli. Vysledky
formulari lze analyzovat pomoci nastroje (Google Tabulky| ¢i exportovat do sou-
boru. Google Formulare podporuji ulozeni castecné vyplnénych formulaia a do-
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konceni vyplnéni pozdéji na jiném zafizeni, ale pouze pro uzivatele, ktefi jsou
prihldseni do svého Google u¢tu [12]. Neni mozné pozadovat po uzivatelich, aby
se prihlasili do svého Google uctu, jelikoz sbirana data musi byt asociovana pouze
s nahodné vygenerovanymi identifikatory. Pro nase ucely tedy Google Formulate
pozadavek na ulozeni ¢astecné vyplnénych formulait nepodporuje. Nevyhodou
Google Formulari je, ze neumoznuji prizptsobeni vzhledu formuléri. Dalsi ne-
vyhodou je, ze Google Formulare sbiraji data o uzivatelich, kteti formular vypl-
nuji. Google Formulare nenabizeji variantu s hostovanim na vlastni infrastrukture.
Produkt je zdarma pro osobni pouziti, ale jinak stoji ke dni 20. 3. 2023 $12 na
uzivatele mésicné.

Form.io

Form.io poskytuje veskeré funkce, které jsou vyzadovany zadavatelem. Form.io
umoznuje velkou miru upraveni vzhledu a fungovani formulaiti. Form.io je pou-
zivano mnoha velkymi spole¢nostmi jako je Visa ¢i ICANN. Tento software je
v zahranic¢i vyuzivan i ve statnich institucich. Konkrétné se pouziva pro provoz
pohrani¢nich sil Britské vlady [4]. Form.io umoznuje ulozit ¢asteéné vyplnény for-
mular a dokonc¢it vyplnéni pozdéji i na jiném zafizeni [I1]. Software lze hostovat
na vlastni infrastrukture. Dle lceniku ke dni 20. 3. 2023 varianta s hostovanim na
vlastni infrastruktuie vSak stoji $900 mdésicné.

OpnForm

OpnForm je open-source TeSeni spravy formulait, které je aktivné vyvijeno.
Je to pomérné mlady projekt, ktery byl zalozen v zari roku 2022. Projekt nema ke
dni 13. 3. 2023 zadnou dokumentaci ani cenik. Tedy nelze posoudit, zda-li splnuje
vsechny pozadavky zadavatele.

Typeform

Typeform| je ispésny nastroj pro tvorbu online formulart. Nastroj je velmi
vyspély a poskytuje mnoho funkci véetné vétveni formulart na zakladé pred-
chozich odpovédi. Typeform také nenabizi variantu s hostovanim na vlastni in-
frastruktufe. Typeform neumoziiuje sledovani chovani uzivatele [I8]. Typeform
sbird data o uzivatelich, kteri formular vypliuji [I7]. Typeform umoznuje ulozit
castecné vyplnény formular a dokoncit vyplnéni pozdéji, ale pouze v ramci jed-
noho zatizeni [I3]. V pripadé potteby vice nez 5 uzivatelskych uctu zalezi cena
na dohodé.

Knihovny pro praci s formulari

Pro praci s formulafi existuje mnoho knihoven. Prvni problém je intero-
perabilita mezi knihovnami. Zptisob ukladani definic formulaia je totiz rizny
mezi knihovnami. Najit jednu knihovnu pro tvorbu formulait a jinou nezavislou

15


https://form.io/
https://www.visa.cz/
https://www.icann.org/
https://form.io/pricing
https://opnform.com/
https://www.typeform.com/

knihovnu pro vykreslovani formulaii se tedy nepovedlo. Proto se podivame na
knihovny, které fesi oba problémy.

Prvni zvazena knihovna se nazyva uniforms. Tato knihovna fesi vykreslovani
formulara a podporuje nékolik rtiznych formatt definice formulait. Knihovna na-
vic neni zavisld na konkrétnim Ul frameworku, coz je velka vyhoda. Tato knihovna
je vyvijena firmou Vazco. Cést knihovny, kterd je uréena pro vykreslovani formu-
1411 je vSak soucasti placené¢ho produktu. Firma Vazco byla kontaktovana ohledné
moznosti mozné spoluprace s zadosti o bezplatné vyuziti software pro vykreslo-
vani formularia. V odpovédi jsme obdrzeli povoleni pro bezplatné uziti software
pro vykreslovani formulara pro tento projekt. Po obdrzeni potvrzeni vsak firma
prestala reagovat na veskeré e-maily. Navzdory nékolika dalsim pokusim o kon-
taktovani firmy dopadlo toto jednani netspésné. Céast knihovny, kteréd je urcéena
pro vykreslovani definic formulait, je mozné pouzit pouze po individualni dohodé
s firmou. Vzhledem k netspésnoti v jednani s firmou Vazco toto nebylo mozné.
Cést knihovny pro definici formuldit vyuziva vlastni format pro ukldadani definic
formulari. Tedy by nebylo mozné pouzit tuto ¢ast knihovny spoleéné s jinou kni-
hovnou pro vykreslovani formulart. Z téchto dtivodi byla tato knihovna vytazena
z vybéru.

Dalsi alternativou je knihovna Formily. Formily je open-source projekt, ktery
ma ke dni 20. 3. 2023 pres 9 tisic hvézdicek v repozitari na platforme Github. Za
projektem navic stoji velkd komerc¢ni firma Alibaba. Projekt je aktivné vyvijen,
ale bohuzel v dobé volby technologie nebyla dostupna dokumentace v anglickém
jazyce. Z duavodu chybéjici dokumentace nebylo mozné ovérit, zda-li knihovna
splnuje vsechny pozadavky zadavatele. Proto byla tato knihovna vyrazena z vy-
béru.

ZAaveér

Nepodarilo se najit zadnou vhodnou kombinaci knihoven, ktera by alespon
castecéné Tesila nas problém. Vlastnosti nalezenych sluzeb jsou shrnuty v ta-
bulce 2.1} Jak je vidét z tabulky, tak jedinym nastrojem, ktery splnuje vSechny
pozadavky zadavatele je Form.io. Pouzijeme tedy sluzbu Form.io pro spravu for-
mulart. Jak konkrétné tento software pouzijeme v nasi aplikaci bude popsano v

sekei [3.5.11
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Google

Form.io Formulafe OpnForm TypeForm
Podmlnen’e v Ano v Ano v Ano v Ano
zobrazeni
Kvalitni do- v Ano v Ano X Ne v Ano
kumentace
Self-hosting v Ano X Ne v Ano X Ne
Nesbira
data o v Ano X Ne Neznamé X Ne
uzivatelich
Ulozeni
nedokonce- .,
, v Ano X Ne Neznidmé X Ne
ného
vyplnéni
12 .
Cena $900 % na $0 Neznamé
uzivatele

Tabulka 2.1: Srovnani existujicich feseni
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3. Navrh aplikace

Tato kapitola popisuje, jak byla aplikace navrzena. Prvni popiseme jakym zpi-
sobem jsme se rozhodli Tesit pozadavky zadavatele v sekci [3.1} Poté navrhneme
architekturu systému v sekci [3.2] Nésledné se budeme vénovat navrhu uzivatel-
ského rozhrani formou wireframu (sekce . Nasledné popiseme vybér technolo-
gif (sekce a zptsob uklddani dat v systému (sekee [3.6)).

3.1 Navrh reseni

Jednim z pozadavki byla dostupnost aplikace jak na pocitacich, tak na mobil-
nich zarizenich. Zvazili jsme dvé moznosti, jak tohoto dosahnout. Prvni moznosti
je vyvinout mobilni aplikaci a desktopovou aplikaci zvlast. Druhou moznosti je
vyvinout webovou aplikaci s responzivnim rozhranim, kterd bude dostupna na
vsech zarizenich. Jelikoz nepotrebujeme zadné nativni funkce zarizeni, tak je vy-
hodnéjsi vyvinout pouze jednu webovou aplikaci. Webova aplikace mé také vy-
hodu v tom, Ze ji neni potreba instalovat a aktualizovat. Vyhodou feseni webovou
aplikaci je, ze zadavatel ma zkuSenosti s jejich provozem a ma existujici infrastruk-
turu.

Reseni webovou aplikaci vyzaduje vyvoj uzivatelského rozhrani a serveru. N4-
roky na uzivatelské rozhrani jsou v dnesni dobé velmi vysoké. Rozhrani musi byt
rychlé, responzivni a intuitivni. V pripadé serveru je potieba se zamérit zejména
na navrh rozhrani a bezpecnost. Budeme se snazit pouzit co nejvice jiz existu-
jictho software, jak bylo zaddno v pozadavku Nasim cilem bude vybrat
software, ktery nam da dostatek flexibility a zaroven bude dostate¢né stabilni a
udrzitelny.

3.2 Architektura

Nyni navrhneme architekturu aplikace. Budeme vyuzivat architekturu typu
klient-server. Klientem bude webova aplikace, ktera bude spusténa ve webovém
prohlizeci uzivatele. Serverova ¢ast bude mit distribuovanou architekturu, jelikoz
bude vyuzivat sluzbu Form.io. Pro jeji popis pouzijeme C4 model a zamérime se
na 3 urovné abstrakce - kontext, kontejnery a komponenty.

3.2.1 Kontext

Za¢neme kontextovou vrstvou (Obr. [3.1)), kterd zobrazuje vztahy mezi nasim
systémem, jeho uzivateli a ostatnimi systémy.
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«person» «person» «person» «person» «person»

Pacient Klient Administrator Spravce ukolt Zadavatel tkola

PouZiva PouZiva

«system»

Platforma pro
monitorovani
mentalniho zdravi

Obréazek 3.1: C4 model - Systémovy kontext

3.2.2 Kontejnery

Nyni popiSeme kontejnery, které tvori nas systém, a vztahy mezi nimi (Obr. |
Aplikace byla rozdélena na kontejnery primarné na zakladé logické souvislosti
funkcionalit, které poskytuji. U vétsiny kontejnert je zfejmy jejich tcel. Nékteré
vsak vyzaduji blizsi popis, ktery se nachazi nize.
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Obrazek 3.2: C4 model - Kontejnery

Pokud je vztah mezi dvéma kontejnery vyznaceny jako gateway, znamend
to, ze komunikace probiha skrze prostfednika, ktery poskytuje vrstvu abs-
trakce. Gateway snizuje provazanost komunikujicich systému (coupling) a
zajistuje modifikovatelnost. Blizsi informace o tomto vzoru lze nalézt v
clanku Gateway od Martin Fowler.

Monitoring server monitoruje vSechny ostatni kontejnery. Relace byly vy-
nechany pro zachovani citelnosti diagramu.

Sprava formulara

Tento kontejner pobézi na serveru a bude umoznovat CRUIﬂ operace nad
definicemi formulait. Také bude poskytovat rozhrani pro sbér dat z formulaia a
jejich export.
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Sprava tukoli

Tento kontejner pob&zi na serveru a bude umoziiovat CRUD! operace nad
ukoly.

Sprava nedokocenych vyplnéni

Tento kontejner se bude starat o ukladani nedokoncenych vyplnéni formuléii.
Tento kontejner bude ve své podstaté fungovat jako ulozisté typu kli¢c-hodnota,
kde klicem je identifikdtor formulare a hodnotou jsou nedokoncend vyplnéni. Pro
zachovani jednoduchosti systému nebude kontejner posilat pozadavky na kontej-
ner pro spravu formulari. Kontejner tedy nebude validovat existenci formulate
pro ktery je nedokoncené vyplnéni ukladano ani nebude kontrolovat, zda-li nedo-
koncené vyplnéni obsahuje validni data. Pristup ke vSem operacim, které tento
kontejner poskytuje, dostanou pouze plnitelé tkoli, coz je skupina uzivatelt defi-
novana v pozadavku [R-NR-1] Zptisob ukladéni dat, které vlastni tento kontejner,

je popsan v sekci [3.6.2

Export dat

Pro export sesbiranych dat z aplikace potfebujeme ziskat data o tkolech a
odevzdani formulaiia. Kazdy kol spojime s odevzdanim, které bylo vytvoreno v
ramci splnéni tohoto tkolu. Data o tkolech a odevzdani vsak vlastni dvé rtizné
sluzby. Spojeni dat muzeme provést na klientovi a nebo na serveru. Obé vari-
anty jsou mozné. Umisténi procesu spojeni na server zajisti lepsi interoperabilitu
naseho systému s ostatnimi systémy a umozni programové fidit export dat z
aplikace.

Pro tyto tucely byl vytvoren specialni kontejner jehoz tikolem je ziskat data z
ostatnich sluzeb a spojit je. Jelikoz export dat nebude probihat prilis casto a sesbi-
rand data budou pomérné mald (o¢ekdvame fadové maximélné stovky zédznami),
neni nutné dbat na vysokou vykonnost této sluzby.

Mame nékolik moznosti implementace této sluzby. Prvni moznosti je pouziti
navrhového vzoru |API composition. Tento vzor pracuje se spojenim uvniti ope-
racni paméti. Implementace tohoto vzoru je velmi jednoducha, ale spojeni dat
muze byt neefektivni. Druhou moznosti je pouziti ndvrhového vzoru Command
query responsibility segregation. Tento vzor vyuziva repliky dat z obou datovych

7, vlastnosti obou moznosti je vidét, ze API composition je vhodnéjsi feseni
naseho problému. Findlni implementace byla realizovana vytvoreni tRPC routeru
v rdmci NextJS aplikace (Obr. [3.4).

3.2.3 Komponenty

Na komponenty budeme délit pouze kontejner Webovd aplikace. Tento kontej-
ner rozdélime na zaméstnaneckou a uzivatelskou sekei (Obr. [3.3)).

LCRUD je zkratka pro create, read, update, delete, coz jsou zakladni operace pii praci s
daty [1J
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Obrazek 3.3: C4 model - Komponenta webova aplikace

3.3 Nasazeni

Na obr. [3.4] je zndzornén diagram nasazeni pomoci notace |(C4 modelu. Di-
agram obsahuje i pouzité technologie. Odivodnéni vybéru téchto technologii je
popsano v sekci [3.50 VSechny komponenty jsou nasazeny na jediny server, jak
bylo pozadovano v zadani v sekci [1.2.3] Pro sniZzeni poc¢tu nasazenych Docker
kontejnerii byly kontejnery Databdze nedokoncenych vyplnéni a Databaze tkola
nasazeny na jednu instanci databdze. Implementace dovoluje i nasazeni téchto
komponent na rtizné instance databéze.
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3.4 Navrh uzivatelského rozhrani

Jak jiz vime z kapitoly [I| o analyze pozadavki, budeme potiebovat navrhnout
rozhrani pro plnitele kol a také pro terapeuty. Pfedpokladéame, Ze vsichni uziva-
telé aplikace maji nizké technické dovednosti a proto se budeme snazit navrhnout
co nejjednodussi rozhrani. Abychom predesli vyvoji rozhrani, které by zadava-
tel nepovazoval za vhodné, tak vytvorime wireframy, které nechame zadavatelem
schvalit. Vysledné wireframy naleznete v prilohdch prace [A.2]

3.5 Vybér technologii

V této sekci se budeme zabyvat vybérem konkrétnich technologii, které bu-
deme pouzivat pri vyvoji aplikace. Chceme volit popularni a vyspélé nastroje, je-
likoz programéatori, kteri budou aplikaci v budoucnu rozsitovat, je pravdépodobné
budou znat. Zaroven také chceme co nejméné komplikovat workflow a nasazeni,
abychom zbytecné nezvysovali naroky na programatory, kteri budou aplikaci v
budoucnu rozsitovat. Budeme vybirat primarné z open-source feseni.

3.5.1 Software pro praci s formulari

Software pro praci s formulafi je klicovou soucasti aplikace jak popsédno v
kapitole 2] Problematika spravy formuldiu je detailné popséna v sekci 2.1 V
zaveéru kapitoly [2] jsme se rozhodli pro vyuziti software Form.io. Nyni popiSeme,
jak presné tento software bude vyuzit.

Jadro software Form.io je open-source a ma licenci Open Software License
3.0, kterd dovoluje komerc¢ni pouziti. Jadro také obsahuje zakladni systém pro
spravu uzivatelii. Tato bezplatna ¢ast ma samozrejmeé jistd omezeni oproti pla-
cené verzi. Nevyhodou je, ze pouziti vlastniho autentizacniho poskytovatele je
dostupné pouze v placenych verzich. Navzdory omezenim bezplatné verze vyuzi-
jeme jadro software Form.io pro spravu formulaiti. Do budoucna se nabizi prechod
na placenou verzi.

V dobé ucinéni tohoto rozhodnuti bylo predpokladano, ze funkce pro ulozeni
nedokoncenych vyplnéni je soucasti jadra. Ukazalo se, ze prestoze tato funkce
neni v dokumentaci oznacena jako placena, tak je dostupna pouze v placené verzi.
Dojmu, Ze se jedna o bezplatnou funkce, napoméha i to, ze v bezplatném rozhrani
pro tvorbu formulaitu existuji tlac¢itka pro ulozeni nedokoncenych vyplnéni. Az
poté, co se ji uzivatel pokusi pouzit, zjisti Ze jsou nefunkcéni. Z téchto duvodu
bylo nutné implementovat vlastni feSeni pro ulozeni nedokoncenych vyplnéni.

3.5.2 Frontend aplikace

Frontend aplikace je klientska c¢ast aplikace bézici v prohlizec¢i. Hlavni pro-
blémy této ¢asti aplikace pro nas budou rychlost, responzivita a design. V dnesni
dobé existuje mnoho knihoven a frameworki, které fesi tyto problémy. Nize jsou
popsany zvolené technologie, knihovny a odiivodnéni jejich pouziti.

Bootstrap Knihovna, ktera zjednodusuje stylizaci webovych aplikaci. Jedné se
o dlouho existujici, vyspélou a popularni knihovnu. Alternativy jako Tai-
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lwind CSS nabizeji vétsi miru flexibility, ale neposkytuji zadné hotové kom-
ponenty. Tento projekt nema za cil vytvaret vlastni designovou identitu,
proto je vyhodnéjsi pouzit hotové komponenty, které Bootstrap nabizi.

JavaScript/TypeScript JavaScript je vychozi programovaci jazyk pro vyvoj
webovych aplikaci. Alternativni feSeni jsou v soucasné dobé omezend. Ty-
peScript je nadstavba JavaScript poskytujici statickou typovou kontrolu,
coz pomuze predejit mnoha chybam. Prestoze TypeScript zkomplikuje a
zpomali vyvoj, tak jej pouzijeme pro prevenci chyb.

React React je knihovna pouzivand mimo jiné pro vyvoj webovych aplikaci.
Tento nastroj zajistuje reaktivni aktualizaci uzivatelského rozhrani na za-
kladé zmén dat aplikaci. React je dle pruzkumu [State of JavaScript| z roku
2022 nejpouzivanéjsi front-end framework. Jedna se o vyspély framework,
ktery ma velkou komunitu a mnoho existujicich knihoven.

NextJS Misto volby jednotlivych balikii pro zédklady feseni routing, middleware,
sdilenych layouti apod. zvolme framework, ktery nam tyto funkce poskytne.
NextJS je meta-framework postaveny na nastroji React, ktery rozsitruje jeho
funkce. Jedna se o full-stack framework, takze jej vyuzijme i na serverovou
cast.

react-bootstrap| Tato knihovna znacné zjednodusuje pouziti knihovny Boot-
strap v React aplikacich a navic zajistuje alespon zakladni webovou pri-
stupnost.

react-il8next Aplikace bude podporovat vice jazykil a proto je vhodné po-
uzit knihovnu, kterd nam usnadni praci s preklady. Oproti alternativim
jako Polyglot.js nebo [Format.js nabizi knihovna react-il8next vice funkci.
Knihovna react-il8next je s 2.9 miliény stazeni za tyden nejpopularnéjsi ze
zvazovanych knihoven dle poctu stazeni z npm registry [10].

React formiol Knihovna pro vykreslovani formulai na zakladé schématu. Tato
oficialni knihovna je souc¢ésti projektu Form.io. Tato knihovna také posky-
tuje podporu pro autentizaci uzivatele pomoci Form.io serveru. Tuto funkci
vsak nebudeme pouzivat z diivod popsanych v bodé o NextAuth.js.

NextAuth.js Knihovna pro autentizaci uzivateli v prohlizeci i na serveru. Na-
stroj pracuje skvéle s NextJS a lze jeho konfigurace je relativné jednodu-
cha. Ukézalo se, ze knihovna Formio React neni vhodna pro autentizaci
uzivatele. Prvni divod je, ze vyzaduje, aby si vyvojar psal vlastni logiku
pro ochranu stranek, presmérovani apod. To zbytecné vytvari prostor pro
chyby. Druhym divodem je, Ze inicializace autentizace se déla pouze na
strané klienta, jelikoz knihovna nepodporuje server-side rendering. To ma
znacné negativni vliv na vykon aplikace. Tteti dtivod je Spatna dokumentace
knihovny. Posledni vyhodou pouziti jiné knihovny nez Formio React je vy-
tvoreni vrstvy abstrakce v kédu nad autetifika¢nim systému. Diky tomuto
je mozné kdykoliv vymeénit autentizacni systém za jiny. Jako alternativy
jsem zvazoval Passport.js a NextAuth.js. Passport.js je vice nizko-tiroviiovy
a opét vyzaduje, aby si vyvojar psal vlastni logiku. Oproti Formio React
ma vSak péknou dokumentaci. Nakonec jsem se ale priklonil k Next Auth.js.
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Zod Pro validaci dat na serveru a validaci formulaii na klientovi vyuzijeme
validac¢ni knihovnu. Knihovnu Zod jsem zvolil jelikoz m4 rozhrani, se kterym
se dobtre pracuje.

React hook form' Aplikace bude obsahovat formulare pro prihlaseni, spravu
uzivateli, tvorbu kol a mnoho dalsich. Formulére lze tvotit pomoci pifimé
interakce s prvky HTML dokumentu. S rozhranimi téchto prvkl se vsak
Spatné pracuje naptiklad protoze pouzivaji pro vSechny hodnoty typ string.|
Pro lepsi praci s formulafi vyuzijeme knihovnu React hook form. Diky této
knihovné budeme moci snadno validovat formulére, ziskavat hodnoty for-
mulara se spravnymi typy a zobrazovat chybové hlasky. Lze zvazit také kni-
hovnu Formik. Recenze na internetu byly stejné dobré jako pro React hook
form, ale integrace s valida¢ni knihovnou Zod existuje pouze jako komunitni
balicek. React hook form mé oficidlni integraci s valida¢ni knihovnou Zod
pomoci balicku resolvers.

Tanstack query Aplikace bude obsahovat mnoho dat, ktera budou nacitana ze
serveru. Pro zvyseni kvality kodu a zlepseni vykonu aplikace vyuzijeme kni-
hovnu. Popularni feseni jsou Tanstack query a SWR. Tanstack query oproti
SWR nabizi vice funkci a mnoho z nich ndm znac¢né ulehéi praci. Mezi tyto
funkce patii naptiklad vyvojové néstroje. Tanstack query ma oficialni vyvo-
jové nastrojel s sirokou funkcionalitou. Vyvojové nastroje pro SWR existuji
pouze jako komunitni balicek, ktery ma pouze omezenou funkcionalitu.

Tanstack table Aplikace bude obsahovat velké mnozstvi tabulek. Nase tabulky
budou podporovat filtrovani, fazeni a strankovani. Toto jsou bézné funkce,
na které jiz existuje spoustu reseni. Vzhledem k tomu, ze pouzivame kni-
hovnu Tanstack query, tak se nabizi pouzit i knihovnu Tanstack table. Vy-
hodou této knihovny je, ze je velmi flexibilni a umoznuje vytvaret vlastni
komponenty pro vykreslovani tabulek. Jedné se o tzv. headless Ul knihovnu,
coz nam umozni definovat vlastni vzhled tabulek.

Recharts Aplikace bude potiebovat vizualizovat sesbirana data a proto potrebu-
jeme knihovnu na vykreslovani grafii. Pro tyto ucely byly zvazeny knihovny
visx od AirBnB, od Apache a Recharts. Knihovna visx ma velmi kompli-
kovanou dokumentaci i priklady. Tento nastroj ma evidentné strmou vyu-
kovou kfivku a pro nase tcely je zbytecné komplexni. Knihovna echarts je
velmi popularni, ale nemé oficialni podporu pro React. Knihovna Recharts

vvvvvv

a navic ma primou podporu pro React.

3.5.3 Middleware

Komunikaci mezi klientem a serverem s sebou nese celou radu problému. Mu-
sime vytesit jakym zpusobem budeme data prenaset, jak data budeme seriali-
zovat /deserializovat a jak budeme data validovat. VSechny tyto problémy fesi
knihovny z kategorie middleware. Pouziti takové knihovny nam navic zajisti ty-
povou bezpecnost a zlepsi vyvojarskou zkusenost. Abychom neztratili interopera-
bilitu serveru s ostatnimi aplikacemi, pouzijeme knihovnu, ktera umozni vytvorit
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i REST API. Mezi popularni volby feseni patii knihovny gRPC| od firmy Go-
ogle, json-rpc-2.0 implementujici standard JSON-RPC 2.0 a tRPC. Knihovna
gRPC vsak nefunguje v prohlizeé¢i [16], takze ji pro tento projekt nemtizeme po-
uzit. Knihovna tRPC| ma skvélou podporu pro TypeScript a je kompatibilni s
knihovnou NextAuth.js. Knihovna tRPC je oproti knihovné json-rpc-2.0 znacné
popularnéjsi, nabizi vice funkci a ma aktivnéjsi vyvoj. Proto jsem se nakonec
rozhodl pouzit knihovnu tRPC.

3.5.4 Backend aplikace

nginx Veskeré pozadavky na server budou smérovany pres reverse proxy. To ndm
umozni konfigurovat routing, SSL certifikdty apod. Mezi zvazené moznosti
patii Apache HTTP Server a nginx. Nginx ma prehlednéjsi dokumentaci a
¢itelnéjsi format konfigurace. Nginx mé navic nejvétsi podil z pocitaci na
internetu [15].

NextJS Diuvody popsany v sekci [3.5.2]
Form.io Duvody popsany v sekci [3.5.1}
MongoDB Form.io server podporuje pouze MongoDB pro ukladani dat.

PostgreSQL Potiebujeme databazi pro ukladani dat o tkolech a také nedokon-
¢ené odpovedi na dotazniky. Chceme feseni, které je dostatecné stabilni
a jeho licence umoznuje komeréni pouziti. Vybér konkrétniho feseni neni
prilis dilezity z néasledujicich divodi. Nase naroky na databazovy systém
jsou pomérné nizké a navic budeme pouzivat abstrakci nad databazi, ktera
nam umozni databazovy systém kdykoliv vyménit. PostgreSQL patti mezi
nejlepsi feseni spliujici vSsechny nase pozadavky.

Prismal Object relational mapper (ORM) je software pouzivany pro preklad mezi
objektovou reprezentaci dat a reprezentaci, kterou pouzivaji databdzoveé sys-
témy [9]. Mapovani mezi objekty a tabulkami relaci je problém, ktery je
tézké vytesit obecné, a proto ORM knihovny casto generuji neoptiméalni
SQL dotazy. Tyto dotazy mohou vice ¢i méné celou aplikaci zpomalovat.
Tyto knihovny vsSak umoznuji zrychlit vyvoj aplikace a zjednodusit praci s
databazi. Diky tomuto nastroji se mtizeme vyhnout psani velkého mnozstvi
boilerplate kodu a soustiedit se na implementaci business logiky. Mezi po-
pularni volby patti knihovny Drizzle ORM, TypeORM a Prisma. Knihovna
Prisma je nejvyspélejsi a nejpopularnéjsi z téchto knihoven co se tyce poctu
stazeni za tyden z npm registry. Knihovna je navic vyvijen komercni firmou,
coz zvysuje jeji dlouhodobou udrzitelnost.

3.6 Ukladani dat

Tato sekce se vénuje zptusobu ukladani dat v aplikaci. V podsekci popi-
seme logicky datovy model. Nésledné navrhneme teSeni spravy dat o nedokonce-
nych vyplnéni formuldfi v podsekei [3.6.2]
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3.6.1 Logicky datovy model

Nyni popiseme jak data budete ukladat na logické tirovni. Logicky datovy mo-
del je zobrazen na obr. |3.5[ a pouziva notaci UML. Nebudeme se zabyvat detaily
ukladani dat o uzivatelich a formularich, jelikoz o to se stara software Form.io.
Entity, jejichz reprezentaci se nechceme zabyvat, jsou oznaceny na obrazku tmavé
sedou barvou. Budeme se zabyvat ukladanim kol a ¢astecnych vyplnéni formu-
lara. Zvolime relac¢ni datovy model pro modelovani téchto dat. Tridy v diagramu
budou reprezentovat tabulky v databazi.

Pro stav tikolu budeme potfebovat misto tradi¢nich dvou stavii (dokonceny
a nedokonceny) stavy tfi. Duvody k tomuto rozhodnuti jsou blize popsany v

sekci [4.5]

© Deadline ® Stav Ukolu
NEDOKONCENO

CASTECNE_DOKONCENO data
DOKONCENO

@ Nedokoncené vyplnéni formuléare

datum: DateTime
muiZeBytDokoncenoPoDeadline: Boolean

4l
0.1
1

deadline stav koncept
*x

© Ukol

id: String
nazev: String
popis: String? autor
vytvoreno: DateTime
aktualizovano: DateTime
start DateTime?

1

*

autor

Obrazek 3.5: Logicky datovy model

3.6.2 Sprava dat o nedokoncenych vyplnéni formulara

Plnitel si miize vytvorit koncept pro libovolny dotaznik. Pti odevzdani dotaz-
niku informuje systém spravujici formulare automaticky pomoci webhook systému
systém spravujici nedokoncené vyplnéni formulaia. Tento proces je zobrazen na
obr. [3.6 jako diagram aktivity v notaci [UML. Diky tomu neztstavaji nedokon-
¢ené vyplnéni formulait v systému navzdy. Pokud vsak tento webhook selze,
nedokoncené vyplnéni formulare v systému zustane. Tato situace je velmi ne-
pravdépodobnd, takze ji nebudeme resit. Pokud by se v pribéhu uzivani ukazalo,
zZe se jednd o vétsi problém nez se predpokladalo, 1ze zavést omezeni na zivotnost
konceptu. Napriklad bychom mohli ukladat pouze koncepty, které byly pouzity
v poslednich 30 dnech. Tim bychom zajistili, Ze i pokud webhook selze, tak se
koncept v systému nezachova déle nez 30 dni.
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Obrézek 3.6: Sprava nedokoncenych vyplnéni dotaznikt
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4. Vyvojova dokumentace

Na zacatku kapitoly popiSeme zvolené nastroje pro vyvoj aplikace (sekce [4.1]).
Také jsou zde popsany i Tfeseni mensich problémi, které si vyzaduji vysvétleni
jako je Teseni autentizace, soukromi uzivateli apod.

4.1 Nastroje pro vyvoj

V této sekci popiseme nastroje a knihovny a vysvétlime proc jsme se rozhodli
je pouzit. Projekt vyuziva continuous integration (CI), coz je postup, kdy vyvojari
projektu ¢asto (alespor denné) integruji své zmeény do kddu projektu. Tyto zmény
jsou provazeny kontrolni kompilaci projektu a testovanim, které pomahaji predejit
chybam [24]. Projekt vyuziva CI konkrétné pro automatizovani formatovani kédu,
statickou analyzu kédu, generovani dokumentace a testovani. Jednotlivé casti CI
pipeline jsou detailné popsany nize.

GitHub Workflows Na zdkladé dobré predchozi zkuSenosti byl pro realizaci
continuous integration zvolen nastroj Github Workflows.

GitHub Issues Pro issue tracking byl zvolen nastroj GitHub Issues, ktery je
piimo integrovan do platformy GitHub.

Prettier Standardizace formétovani kédu zvysi ¢itelnost kédu a zrychli vyvoj [21] ]
Manuéalni formatovani kédu je vsak zdlouhavé a proto pouzijeme nastroj,
ktery tento proces automatizuje. Na zakladé osobni zkusenosti byl zvolen
nastroj Prettier s jeho vychozim nastavenim.

ESLint Staticka analyza kddu pomaha predejit mnoha chybam a zvysuje kvalitu
kédu. Pro tyto tcely jsem zvazil nastroj ESLint a jshint. Na zakladé pozi-
tivni osobni zkusenosti s nastrojem ESLint a jeho vyssimu poc¢tu tydennich
stazeni na npm registry byl zvolen néstroj ESLint [2, [7].

CodeQL| Statickd analyza kédu muze pomahat predejit i bezpecnostnim chy-
bam. Proto jsme v projektu nasadili nastroj CodeQL, ktery je schopen dete-
kovat bezpecnostni chyby pomoci sémantické analyzy kodu. Kazda zména v
kédu musi projit kontrolou timto néstrojem nez je slouc¢ena do hlavni vétve,
pro zajisténi maximalni bezpecnosti.

Dependabot Pravidelné probiha kontrola vsech zavislosti nastrojem Dependa-
bot, ktery upozornuje na znamé bezpecnostni chyby v zavislostech.

TypeDoc Tento nastroj implementuje generovani dokumentace z dokumentac-
nich komentart dle standardu TSDoc. Alternativou je DocFX| ktery je
napsany v jazyce C#. Tento nastroj nema npm balicek, coz komplikuje in-
tegraci do naseho projektu. Pro tento projekt byl zvolen TypeDoc, jelikoz
implementuje stejny standard a jeho pouziti je v nasem pripadé jednodussi.

Vitest Vyvoj vétsich aplikaci si vyzaduje testovani kritickych casti aplikace,
abychom predesli spatné uzivatelské zkusenosti a bezpecnostnim chybam.
Pavodné byla pro testovani pouzita knihovna Jest|, ale konfigurace pro nas
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projekt byla netspésna. Slozité chybové hlasky a nedostatecnd dokumen-
tace vedly na vykouseni jiné knihovnu. Byla zvolena knihovna Vitest, kterou
bylo jednoduché nakonfigurovat zejména diky kvalitni dokumentaci.

Docusaurus Soucasti pozadavki na tento projekt je také dokumentace. Doku-
mentace usnadnuje vyvojarum orientaci v kédu a zachycuje dilezita roz-
hodnuti. Na zacatku projektu byla vyuzivana Github Wiki, ale casem se
ukazalo, ze je pro tento projekt nevhodné. Github Wiki chybi podpora pro
diagrams-as-codd!] a také nelze zahrnout automaticky generovanou doku-
mentaci z kédu. Proto byly zvazeny dalsi alternativy jako MkDocs, Git-
Book/a Docusaurus. Docusaurus piisobi moderné, jednoduse a vSechny jeho
funkce jsou zdarma. Docusaurus ma mnoho rozsireni jako napriklad pod-
poru pro diagramy jako kéd. Docusaurus ma oficialni plugin pro Mermai-
dJS, coz je nastroj pro tvorbu diagrami. Ukéazalo se, ze MermaidJS neni
vhodny pro nas projekt, protoze nema dobrou podporu diagramu C4 mo-
delu, které pouzivame pro dokumentaci architektury. Diky velkému ekosys-
tému nastroje Docusaurus vsak existuje i komunitni plugin pro podporu
PlantUML| diagrami, ktery ma skvélou podporu diagramiti C4 modelu. In-
tegrace PlantUML diagrami s GitBook je naopak pomérné komplikovana,
proto GitBook nebyl pouzit. MkDocs a Docusaurus jsou srovnatelné, ale
Docusaurus méa nékteré funkce navic jako napt. pouziti React komponent
pro tvorbu interaktivnich ¢asti. Prestoze tyto funkce pravdépodobné nevy-
uzijeme, nakonec byl zvolen nastroj Docusaurus.

4.2 Soukromi uzivatelu

Aplikace pracuje s citlivymi daty a proto je pro nas bezpecnost na prvnim
misté. Tato sekce se vénuje kroktim, které jsme podnikli pro zajisténi maximalni
bezpecnosti a soukromi uzivatela.

Uzivatelé v systému vystupuji pod ndhodné generovanym ID, aby i v pripadé
uniku dat nebylo mozné ziskat citlivé informace o uzivatelich.

Po vsech uzivatelich vyzadujeme silnd hesla, ktera jsou bezpecné ulozena. Pro
feseni autentizace byly zvazeny i bezheslové metody autentizace jako pouziti bi-
ometrickych tdaji, magic links ¢i jednorazovych tokenu [20]. Tyto metody vsak
nelze v nasi aplikaci vyuzit z nésledujicich divodi. Chybi nam informace jako
e-mail, telefonni ¢islo apod. Nechceme po uzivateli vyzadovat vlastnictvi specia-
lizovaného hardware jako bezpecnostni token ¢i skener otisku prstu.

Webové rozhrani pouzivajici knihovnu NextJS ve vychozim nastaveni sbird
anonymni data o uzivatelich [§]. Na dotaz zadavatele byl sbér téchto dat vypnuty
pro zvysSeni duvéry uzivateli v platformu (viz produkéni Dockerfile kontejneru
web-app).

Dle vyjadreni spravet projektu Form.io software Form.io nesbira zadna data
o uzivatelich [3].

! Diagrams-as-code je metoda pro tvorbu diagramt pouzitim textovych definic zapsanych v
doménové specifické jazyka [19]
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4.2.1 GDPR

P1i autentizaci uzivatele pouzivame cookies pro spravu session. Ukladani dat
do ulozisté klienta spadd pod GDPR) proto je nutno ovérit, jaké jsou nase po-
vinnosti. Dle doporuceni Evropské Unie (sekce 3.2) pro autentizacni cookies je
potieba pro persistentni cookies upozornit uzivatele o jejich uziti. Knihovna
NextAuth.js, kterou pouzivime ma podporu pouze pro persistentni cookies (viz
issue), tedy musime uzivatele fadné upozornit. Pro tento ticel jsem zvolil knihovnu
react-cookie-consent.

GDPR také vyzaduje, aby uzivatelé méli moznost smazat sva data. Existuje
vsak vyjimka ohledné ukladani védeckych dat. Dle vyjadieni NUDZ jsou veskera
data, ktera ukladame slouzi mimo jiné pro védecké ucely.

4.3 Autentizace

Jak bylo vysvétleno v sekci [£.2] tak uzivatelé se prihlasuji pomoci ndhodné
generovaného ID a hesla. Administratori se prihlasuji pomoci e-mailu a hesla. Pro
autentizaci se pouziva knihovna NextAuth.js, ktera vykonava kéd jak na klientovi,
tak na serveru webové aplikace. Tato knihovna méa vlastni session management a
vydava JWT tokeny. Aby klient mohl pracovat se systémem spravujici formulare,
je potteba ziskat JWT token systému spravujici formulare. Token systému spra-
vujici formulare je vlozen do tokenu vydavaného knihovnou NextAuth.js. Tento
systém zarizuje, ze webova aplikace nemusi pti kazdém pozadavku od klienta ko-
munikovat s systémem spravujici formuléte, ale mé vlastni session. Kontrola prav
uzivatele pri pristupu na ochranénou stranku se kontrola provadi v middleware
NextJS serveru.

@) ®) ®)
O N\ N
Klient Klient webové aplikace Server webové aplikace ManaZer uZivatell a autentifikace Databaze uZivatell
|

I
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PoZadavek na prihlaseni

PoZadavek na vydani nového JWT tokenu

o
Novy JWT token

I
I
I
I
]
|
I
i
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I
I
I
I
|
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Obrazek 4.1: Komunikace pfi autentizaci uzivatele
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4.4 Konfigurace a modifikace Form.io

Submodull /src/formio/ obsahuje fork projektu Form.io, kde bylo provedeno
nékolik tprav. Upravy jsou pomérné malé a jejich cilem je pFizptisobit software
nasim potrebam. VSechny zmény jsou popsany v této sekci. Déle jsou zde popsany
nekteré c¢asti konfigurace Form.io.

4.4.1 Modifikace

Inicializace projektu

Prvni tprava se tyce inicializace instance pti prvnim startu. Nepodarilo se
najit zpusob, jak nastavit inicializaci projektu tak, aby se automaticky vytvo-
rili vsechny pottebné zdroje (klient, pacient, zaméstnanec, apod.), role (admin,
zaméstnanec, apod.). Proto jsem upravil kod inicializace tak, aby se nacetla z
souboru project. json z kofenu repozitare obsahujici fork. Pivodné se nacitala
z project. json v build slozce, ktera vSak neni uloZena ve verzovacim systému.
Tato uprava byla nutna, jelikoz nelze vytvaret nové role po inicializaci projektu
a konfiguracni soubor je nutné zahrnout do verzovaciho systému.

Webhook action

Webhook je koncept, ktery umoznuje poslat HI'TP pozadavek na zadanou
URL jako reakci na ur¢itou uddlost. V nasem pripadé se jednd o udalosti jako
je vytvoreni nebo smazani formulare. V open-source verzi Form.io software je
tato funkce podporovana, ale neumi preposilat hlavicky HTTP dotazu, ktery
pozadavek inicioval. Tuto funkcionalitu potiebujeme, jelikoz chceme preposilat
autentizacni hlavicky pri komunikaci mezi systémem spravujici formulate a sys-
témem spravujici tikoly uzivatelt. Detaily ohledné této komunikace jsou popsany
v sekei [4.5] Proto jsem upravil tuto funkei tak, aby bylo mozné pteposilat auten-
tizacni hlavicky.

Imutabilita ID uzivatele

Form.io software lze rozdélit na dvé c¢asti. Prvni ¢ast je systém pro spravu
formuléru a sbirani odpovédi na tyto formulare. Druhé cast je systém pro spravu
uzivateld. Systém spravy formulait je pouzit i pro spravu uzivateli systému. V
systému jsou vytvoreny registracni formulare, které umoznuji tvorbu uzivatel-
skych ucta. Data o uzivatelskych uctech jsou pak ulozena v ulozisti odpovédi na
tyto registrac¢ni formulare. V systému existuji samosatné registrac¢ni formulare pro
rizné role uzivateli. My potrebujeme zajistit imutabilitu identifikatoru kazdého
uzivatele, ktery je ulozen v polozce data.id. Motivaci k této zméné naleznete v
sekci [4.3] Databaze MongoDB| kterd je pouzita pro ukladéni dat o uzivatelich ne-
umi zajistit imutabilitu ukladanych dat. Form.io vSak vzdy pristupuje k databézi
uzivatelu skrze knihovnu Mongoose. Tato knihovna umi zajistit imutability zvole-
nych polozek. Mongoose nastavime tak, aby zajistil imutabilitu polozky data.id
(ID uzivatele). Pokud se uzivatel pokusi zménit své ID v ramci tpravy svého
profilu, tak se zména neprovede. Nevyhodou tohoto feseni je, ze vytvari omezeni
na polozky data.id ve vSech objektech reprezentujici odevzdani, tedy i v téch,
které nejsou uzivatelské ucty.
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Alternativni feSeni by bylo vytvorit autorizacni proxy mezi klientem a Form.io
serverem ¢i mezi Form.io serverem a databazi uzivateli. Toto feseni by pravdépo-
dobné vyzadovalo dalsi kontejner a ma netrivialni implementaci. Implementace
by navic méla nizkou odolnost vi¢i zménam. Pokud bychom méli vice koncovych
bodu API, které umoznuji modifikovat entitu uzivatele, bylo by potieba myslet
na zabezpeceni vsech koncovych boda. V pripadé ptridani nového bodu, by bylo
vzdy potfeba myslet na dpravy autoriza¢ni proxy. Z téchto divodi byla tato
alternativa zavrhnuta a bylo pouzito feseni popsano v predchozim odstavci.

4.4.2 Konfigurace

Tato podsekce popisuje, jak byl software Form.io nakonfigurovan pro nas pro-
jekt.

Konfigurace zdroja (resources)

Form.io pracuje s konceptem zdroji, které lze zjednodusené chapat jako ko-
lekce objektii v databazi. Detailni popis konceptu l1ze nalézt vidokumentaci Form.io ]
Pro nas je nyni dilezité, ze kazdy objekt patii do pravé jednoho zdroje. Toto
omezeni plati, protoze pouzivame bezplatnou verzi Form.io. Uzivatelé jsou repre-
zentovani jako objekty patiici do néjakého zdroje. Kazdy zdroj je svazan se sadou
roli. Role uzivatele jsou tedy urceny zdrojem, kterému uzivatel patii. Proto je
potieba vytvorit zdroj pro kazdou kombinaci roli, které muze uzivatel mit. Vzhle-
dem k tomu, zZe jsou tyto zdroje oddélené, nelze pri tvorbé uzivatelského uctu
jednoduse validovat, ze ma kazdy uzivatel unikatni ID pro prihldseni. Abychom
predesli zmateni uzivateli, v uzivatelském rozhrani vzdy k ID pridame i roli, ktera
je uzivateli prirazena.

Alternativné bychom mohli kazdé existujici kombinaci roli pridat prefix do
ID uzivatele. Toto Teseni vSak znacné zhorsuje uzivatelskou privétivost a proto
nebylo pouzito.

4.5 Propojeni spravy ukolt a spravy formulara

N&s systém obsahuje komponentu spravujici tkoly a komponentu spravujici
formulare. Kazdy tkol je spojen s formuldfem, ktery méa uzivatel vyplnit. Po-
tfebujeme v nasem distribuovaném systému zajistit, aby uzivatel mohl vyplnit
dotaznik pouze tehdy, kdyz méa tkol na jeho vyplnéni. PopiSeme dvé moznosti
feseni tohoto problému a nésledné zvolime jednu z nich.

Nyni popiseme prvni moznost feseni. Uzivatel vyplni dotaznik a odesle se po-
zadavek na komponentu spravujici formuldre, kde je pripraven webhook, ktery
probéhne pred ulozenim vysledku, kde probéhne kontrola existence tiikolu na vy-
plnéni tohoto dotazniku. Pokud tkol existuje, tak se vyplnéni dotazniku ulozi
spolecné s identifikatorem tkolu a také se splni kol a ulozi se k nému identifika-
tor vyplnéni dotazniku. V pripadé, ze kol neexistuje, tak se vyplnéni dotazniku
neulozi a uzivatel je informovan o chybé. Dotaznik obsahuje skryté pole, které
obsahuje identifikator tkolu v ramci, kterého byl dotaznik vyplnén. Tim je zajis-
téno, ze vyplnéni dotazniku drzi informaci o identifikatoru tikolu v ramci kterého
byl vyplnén.
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Zvazme nyni druhou moznost feseni. Uzivatel vyplni dotaznik a odesle se po-
zadavek na komponentu spravujici ukoly, ktera za néj dotaznik odevzda pokud
ma uzivatel tkol na jeho vyplnéni. Situace se pfi tomto feseni komplikuje, jeli-
koz bychom museli zajistit, ze vSechny pozadavky na vyplnéni dotazniku musi jit
skrze komponentu spravujici ikoly. Museli bychom tedy zakazat, aby uzivatel ode-
vzdal dotaznik pfimo do systému spravujici formulare. Kdybychom to neudélali,
tak nejsme schopni zajistit integritu sesbiranych dat. Toto omezeni bychom mohli
zajistit ipravou konfigurace reverse proxy, kterou prochazi vsechny pozadavky z
vnéjsiho svéta, nebo upravou systému spravujici formulare. Prvni zminény zpi-
sob by vsak nezajistil ochranu ptred pozadavky z vnitini sité. Pro ochranu pred
pozadavky z vnitini sité je lepsi druhy zptusob. Systém spravujici formulére je
resenim tteti strany a vyzadovalo by to zasah do jejich kodu.

Zvolime prvni alternativu, jelikoz je jednodussi na implementaci a ma dobré
vlastnosti. Nyni si rozmysleme detaily implementace. Chceme zajistit, aby se
nam nepodarilo vytvorit vice vyplnéni dotazniku pro stejny tkol. Proto formular,
ktery bude zadavan jako tkol pro plnitele, nastavime tak, aby zajistil unikatnost
hodnoty skryté polozky obsahujici identifikator tikolu. Nyni popiSeme cely pro-
ces vyplnéni dotazniku formou diagramu (Obr. pouzivajici Business Process
Model and Notation.
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Obréazek 4.2: Diagram integrace systému spravujici tkoly a systému spravujici
formulare

Pozadavek na ulozeni vyplnéni dotazniku spusti webhook. V ramci reakce
na tento webhook uvedeme tkol do stavu skoro hotovy. Tento stav slouzi k
tomu, aby nebylo mozné vytvorit dalsi vyplnéni dotazniku v ramci stejného tkolu.
Tento mechanismus se nazyva semantic lock counter-measure [14]. Stavy ikolu a
prechody mezi nimi jsou popsany stavovym diagramem v jazyce UML na obr.[4.3]

Nyni popiseme, jak je tento mechanismus vyuzivan v nasem systému. Po-
kud pozadavek na ulozeni vyplnéni dotazniku spusti webhook, ktery probéhne
pred ulozenim do systému spravujici formulare, a nasledné selze operace ulozeni
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vyplnéni dotazniku v systému spravujici formuléare, tak tkol navzdy ziistane ve
stavu skoro hotovy. Pokud bychom se z tohoto stavu chtéli dostat, potfebovali
bychom implementaci sag, ktera by zajistila provedeni kompenzacnich transakei.
Popsana situace je vsak natolik vyjimecna, ze se v tuto chvili problematice véno-
vat nebudeme. Vystacime si s tim, ze systém spravujici formulafe nikdy nebude
obsahovat vyplnéni dotazniku, které vzniklo bez zadani tkolu.

‘ Pfipraveno ‘

‘ Ukol je pFipraven pro splnéni. V Gkolu je uloZeno ID dotazniku, ktery mé byt vypInén. ‘
V tuto chvili jisté neexistuje Zadné vyplnéni dotazniku v systému spravuijici formulare, které by pinilo tento tkol.

Y
Skoro hotovo

V formulafovém systému mozna existuje vyplnéni dotazniku,
které patfi k tomuto Ukolu, ale jeho ID jeSté neni uloZzeno v Ukolu.

4
Hotovo

V Ukolu je uloZeno ID vyplnéni dotazniku, které patfi k tomuto tkolu.
Vyplnéni tohoto dotazniku je uloZeno v systému spravuijici formulare.

Obrazek 4.3: Stavovy diagram tkoli

Po ulozeni vyplnéni dotazniku se zavola druhy webhook, ktery zaridi ulozeni
informace o identifikdatoru vyplnéni do tkolu. Vzhledem k tomu, zZe se jedna o
verejné dostupny endpoint, tak je nutné ovérit poskytnuta data. Musime si tedy z
ukolového systému vyzadat vyplnéni dotazniku a zkontrolovat vSsechny néalezitosti.
Pokud by se nékdo pokusil sparovat tikol s formularem, ktery je ve stavu skoro
hotovy na jiné vyplnéni dotazniku nez to, které zptisobilo prechod tikolu do stavu
skoro hotovy, tak se mu to jisté nepovede. Kdyby se nékdo pokusil sparovat
ukol s vyplnénim dotazniku, ktery neodpovida dotazniku zadany tkolem, tak
operace jisté selze. V pripadé, Ze by se nékdo pokusil sparovat jiné vyplnéni
stejného dotazniku, tak se mu to také nepovede. Ono jiné vyplnéni dotazniku
by muselo mit jiny identifikdtor tkolu v skrytém poli, protoze systém spravujici
formulare zajistuje unikatnost téchto hodnot. Jelikoz vime, Ze jiz existuje vyplnéni
dotazniku, které ma identifikator tkolu v skrytém poli stejné jako identifikdtor
ukolu, ktery se pravé snazime naparovat, tak vime, ze jakékoliv jiné vyplnéni
stejného dotazniku bude mit jiny identifikator iikolu v skrytém poli.

Autentizace webhooktt HTTP pozadavky, které déla systém spravujici for-
mulare pri tvorbé odevzdani formulare na systém spravujici tkoly, musi obsahovat
autentizacni hlavicky. Prvni moznosti je poskytnout systému spravujici formulate
specialni pristupovy token. Toto vsak nelze provést pouze pro nékteré webhooky
bez vétsiho zasahu do zdrojového kédu systému spravujici formuldte, ale pouze
pro vSechny webhooky najednou. Navic to situaci zbytecné komplikuje.
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Druhd moznost je vyuziti JWT tokenu z pozadavku na vytvoreni odevzdani
formulare, ktery je prijat systémem spravujici formulate. Toto je dobrd moznost,
ale open-source verze systému spravujici formulare tuto funkci neméa. Nicméneé
neni tézké ji do néj pridat.

Treti moznosti je vyhnout se autentizaci webhooku pomoci prihlaseni. Misto
toho bychom mohli vytvorit endpoint komponenty spravujici tikoly, ktery je pii-
stupny pouze z komponenty spravujici formulare. Toto vsak znamena netrivialni
upravy sitové infrastruktury. Tyto tpravy jsou pomeérné Spatné udrzovatelné.

Pouzijeme druhou moznost, jelikoz mé jednoduchou implementaci. Provedené
Upravy systému spravujici formuldfe jsou popséany v sekci [£.4]
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5. Testovani aplikace

Serverova c¢ast aplikace je testovana pomoci automatizovanych unit testi.
Testujeme pouze vetfejné rozhrani vsech moduli. Objekt fungujici jako proxy
databaze byl nahrazen mock objekty. V testech kontrolujeme, zda-li se volaji
konkrétni metody na mock objektech s ocekdvanymi parametry. Ackoliv je vysSe
popsany zpusob doporucenym pristupem dle dokumentace object-relational map-
ping knihovny Prisma, v nasem pripadé se neosvedcil.

Kontrola volani konkrétnich metod vytvari obrovskou zavislost na vnitini im-
plementaci testovanych metod. Testy jsou velmi tézko udrzovatelné a navic po-
mérné dlouhé a slozité. Kdybych zacinal znovu, tak bych testoval i privatni me-
tody, ¢imz bych se alespon c¢astecné vyhnul nutnosti mockovani databaze. Ptes-
toze tento zplisob je také silné zavisly na vnitini implementaci testovaného mo-
dulu, tak je udrzitelnéjsi a jednodussi na implementaci oproti pouziti mocki. Pro
testovani metod obsahujici databazové operace bych zvazil pouziti in-memory
databézdl]

V tabulce [5.1] je zobrazeno pokryti serverové casti automatizovanymi unit
testy.

Vyrazy Vétve Funkce Radky
90.85 % 72.91 % 100 % 90.85 %

Tabulka 5.1: Pokryti serverové c¢asti testy

n-memory databéze je databdze spoléhajici primarné na vnitin{ pamét pro ukladani dat [6]
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6. Administratorska prirucka

Tato kapitola popisuje, jak spravovat aplikaci z pohledu administratora. Prvni
jsou popsany kroky pro instalaci a konfiguraci aplikace v sekci [6.1] Néasledné je
popsano spusténi aplikace v sekci[6.2] V sekci jsou popsany kroky pro tvorbu
uzivatelskych uctia. Nakonec jsou popsany pristupy k spravcovskym rozhranim
jednotlivych ¢dsti aplikace v sekei

6.1 Instalace a konfigurace

Pro instalaci aplikace je potfeba mit nainstalovany Docker a Git.

Cely projekt je zastfeSen git repozitafem mental-health-monitoring-platform.
Tento repozital pouziva git submoduly, jelikoz zdrojovy kod platformy Form.io
je v jiném repozitari. Jedna se o repozital mental-health-monitoring-platform-
formio, coz je fork repozitare formio, ktery obsahuje oficialni zdrojovy kod plat-
formy Form.io. Pro instalaci aplikace je potieba naklonovat repozital mental-
health-monitoring-platform/ véetné submodulti, coz 1ze provést nasledujicim pri-
kazem:

git clone -recurse-submodules \
https://github.com/PatrikTrefil/mental-health-monitoring-platform.git

Klonovani a inicializaci submoduli 1ze provést i pomoci néasledujici sekvence
prikazii:

git clone \
https://github.com/PatrikTrefil/mental-health-monitoring-platform.git

cd mental-health-monitoring-platform

git submodule init # initialize configuration file

git submodule update # fetch submodule data

Pted spusténim aplikace je potifeba dodat .env soubor do kofenu repozitare
pro konfiguraci prostiedi. Syntax konfiguracniho souboru je popsana v dokumen-
taci Docker compose. Ukazkovou konfiguraci najdete v .env.example. Zde je
seznam proménnych prostfedi, které je potfeba nastavit, a jejich vyznam:

MONGO__INITDB_ ROOT_USERNAME obsahuje uzivatelské jméno prof
prihlaseni do MongoDB jako superuzivatel (root).

MONGO_INITDB_ROOT_PASSWORD obsahuje heslo pro do MongoDB]
jako superuzivatel (root).

FORMIO__NODE__ CONFIG obsahuje konfigurace Form.io aplikace. Hod-
nota by méla byt ve formatu JSON. Vychozi hodnoty konfigurace jsou do-
stupné zde. Neni potfeba nastavit vsechny atributy konfiguracniho objektu,
ale pouze ty, které chceme prepsat.

FORMIO__ROOT__EMALIL obsahuje e-mail pro ptrihlaseni do Form.io apli-
kace jako superuzivatel (root).
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FORMIO__ROOT_PASSWORD obsahuje heslo pro prihlaseni do Form.io
aplikace jako superuzivatel (root).

FORMIO__MONGO_USER obsahuje uzivatelské jméno pro pristup Form.io
apliakace do MongoDB.

FORMIO__MONGO_PASSWORD obsahuje heslo pro prihlaseni uzivatele
FORMIO MONGO_USER do MongoDB.

DOMAIN__NAME obsahuje doménové jméno, na kterém bude aplikace do-
stupnd (napf. domena.cz, localhost).

NEXTAUTH_SECRET obsahuje kli¢ pro sifrovani autentizacnich tokenti.
Také je potreba nainstalovat zavislosti pro Form.io aplikaci:
cd src/formio && npm install

Nyni aplikaci mizeme spustit pomoci nédvodu v sekci [6.2] Poté je potfeba
vytvorit prvni uzivatelsky ucet, jak je popsdno v sekei [6.3]

6.2 Spusténi aplikace

Predpokladéame, ze aplikace byla nainstalovana a konfigurovana podle navodu
v sekci [6.1] Pro spusténi aplikace v produkénim médu spustte nasledujici prikaz
z korenového adresare repozitare:

docker compose up

Po spusténi prikazu bude aplikace dostupnd na http://localhost.
Pokud se jedna o prvni spusténi aplikace, vytvorte prvniho uzivatele dle na-
vodu v sekci 6.3

Pro spusténi aplikace ve vyvojovém modu pouzijte nasledujici prikaz:

docker compose -file ./docker-compose.yml \
-file ./docker-compose.dev.yml \

up

Po spusténi ptrikazu bude aplikace dostupna na http://localhost:8080. Na
jednotlivé sluzby aplikace se lze pripojit i primo. Mapovani porti je definovano
v docker—compose.dev.yml.

6.3 Tvorba uzivatelskych ucti

Tato sekce popisuje kroky pro vytvoreni uzivatelskych aét. Uty uzivateld
libovolné role lze vytvorit pomoci webového rozhrani Form.io aplikace. Po prv-
nim spusténi aplikace je doporuceno vytvorit uzivatele s roli spravce dotaznikii.
Pro jednoduchost tvorby tohoto uzivatele je pripraven shell skript, jehoz uziti je
popséano v sekei [6.3.2]
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6.3.1 Tvorba ictu pomoci webového rozhrani

Uéet lze vytvofit pomoci webového rozhrani Form.io aplikace, kterd je do-
stupna na /formio/ po spusténi aplikace. Po otevieni rozhrani se zobrazi pri-
hlasovaci formular. Do formulare vyplnime prihlasovaci idaje adminisratorského
Uctu, které jsme definovali v konfiguraénim souboru pfi instalaci aplikace (viz
sekce . Po prihlaseni je potteba vyplnit formulai Sprdvce dotazniki registrace.
Uzivatele nevytvarejte skrze modul Resources.

6.3.2 Tvorba uctu pomoci shell skriptu

Pokud mate k dispozici prikaz curl, tak uzivatele s roli sprdavce dotaznikid mu-
zete vytvorit pomoci shell skriptu ./create_form_manager.sh. Skript se spusti
v interaktivnim médu, pokud uzivatel neposkytne vsechny parametry programu.
Parametry programu lze take predat pomoci argumentu programu. Parametry
programu se odviji od konfigurace definované pii instalaci aplikace (viz sekce .
Dokumentaci nastroje lze ziskat pomoci prikazu:

./create_form_manager.sh -help

6.4 Sprava aplikace

Aplikace se sklada z nékolika ¢asti, které je potieba spravovat. Zde je seznam
casti aplikace a mozné zptsoby spravy:

Reverse proxy Status stranka je dostupnd na /nginx_status. Kdyz chceme
zjistit zda-li reverse proxy bézi, mizeme udélat HI'TP GET pozadavek na
/health. Pokud je navratovy kod 200, tak reverse proxy bézi.

Monitoring Monitoring sluzeb aplikace je dostupny na /monitoring/. Ofici-
alni dokumentace k webovému rozhrani je dostupna online v anglickém
jazyce zde. Monitorovaci aplikace poskytuje i API, které je dostupné na
/monitoring/api. Oficialni dokumentace k API je dostupnd online v ang-
lickém jazyce zde.

Form.io Webové rozhrani a API aplikace Form.io je dostupné na /formio/ po
spusténi aplikace. Oficialni dokumentace k webovému rozhrani je dostupna
online v anglickém jazyce zde. Oficidlni dokumentace k API je dostupna
online v anglickém jazyce zde.
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7. Uzivatelska dokumentace

V této kapitole popiseme uzivani aplikace z pohledu zaméstnance a plnitele.
Tyto role byly definovany v pozadavku[R-NR-1] Prvni se podivdme na krok prihla-
seni, ktery je spolecny pro obé role, a nasledné na uzivani aplikace. Zaméstnanci a
plnitelé pristupuji na odlisné ¢asti aplikace, které jsou pristupné pouze pro jejich
roli. Z tohoto duvodu je popis uzivani aplikace rozdélen do dvou sekci dle role
uzivatele.

7.1 Prihlaseni

Proces prihlaseni zacind na prihlasovaci obrazovce (Obr. [7.1]), na kterou je
uzivatel presmérovan pti vstupu do aplikace. Pfed samotnym prihlasenim je nutno
schvalit pouzivani cookies (Detaily jsou popsany v sekei [4.2.1]). Pro prihldSeni
uzivatel zada své prihlasovaci tidaje a stiskne tlacitko ,,Prihlasit se“. Nasledné je
automaticky presmérovan na vychozi obrazovku pro svou roli. Pokud zaméstnanec
nema ucet, musi si pozadat o vytvoreni ti¢tu u jiného zaméstnance s jiz existujicim
uctem a dostatecnym opravnénim, ¢i u administratora aplikace. Pokud plnitel
nema ucet, musi si pozaddat o vytvoreni ictu u zaméstnance s jiz existujicim
uctem a dostatecnym opravnénim, ¢i u administratora aplikace. Tvorba tuctu
zaméstnancem je popsana v sekci [7.2.5]

Prihlaseni

Tento web pouziva cookies pro prihlasovani uzivateld. Souhlasim

Obrazek 7.1: Prihlasovaci obrazovka

7.2 Uzivani aplikace z pohledu zaméstnance

Tato sekce popisuje uzivani aplikace z pohledu zaméstnance. Jsou zde po-
psany veskeré funkce, které byly identifikovany jako pozadavky na funkcionalitu
dostupnou zaméstnanci v kapitole [I} Predpoklddame, Ze zaméstnanec ma jiz vy-
tvoreny ucet a prihlasil se do aplikace, jak je popsano v sekci kterd se vénuje
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prihlaseni a tvorbé uctu. Po prihlaseni je zaméstnanec automaticky presmérovan
na vychozi obrazovku pro zaméstnance (Obr. [7.2)).

7.2.1 Sprava formulara

Pro zadani tkolu plniteli je nutno nejprve vytvorit formular. Formulédre se
vytvari v sekci ,,Sprava formulara® (Obr. . Pravo na tvorbu formulait maji
pouze zaméstnanci s roli ,Spravce dotazniki“. Formulare se vytvari pomoci tla-
¢itka ,Novy formular«. Stisknuti tohoto tlacitka se dostaneme na stranku pro
tvorbu formuléfe (Obr. . Pro vytvoreni je potieba zadat nazev formulate do
pole Néazev a pridat jednotlivé otazky tahanim prvka z levého panelu do pro-
storu pro tvorbu formulare. Pole Identifikator a Cesta se vyplni automaticky pti
zadani nazvu a obvykle neni treba je ménit. Jak vypocitat odvozené hodnoty v
ramci vyhodnoceni formulare je popsano v podsekci [7.2.1] Detailni dokumentace
k tvorbé formulara je dostupnd online v anglickém jazyce na tomto odkazu. For-
mular ulozime do systému pomoci tlacitka ,,Vytvorit formular“. Obrazovka pro
spravu formulaia (Obr. nam nabizi nékolik dalsich funkei. Jiz existujici for-
mulare mizeme upravovat pomoci tlac¢itka ,,Upravit* nebo mazat pomoci tlacitka
,Smazat“. Upravy formuldit mohou ovlivnit jiz existujici odevzdan{ formuldia a
proto se doporucuje tuto funkci pouzivat pouze pro drobné opravy.

Spréva formulf  Sprava kold  Spréva Klienti/pacientti  Sprava zamés & Zamestnanecs  [EERCLINEEEN

Sprava formulari

Filtr  Filtrovat dle ndzvu + Novy formulaf

Naézev T VytvoFeno dne I Akee

Vyzkum XY 11/23/2023, 5:43:16 PM Néhled Vysledky
Formular 2 11/23/2023, 5:41:05 PM ELIES] Vysledky
Formulaf 1 11/23/2023, 5:40:08 PM Nahled Vysledky
Zobrazit 20 v « < - > »

Obrézek 7.2: Sprava formulari aplikace
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Spréva formuléfi - Sprava kold  Spréva Klientd/pacientt  Sprava zaméstnancti & Zamestnanecd  [NERCNINESTRY

Vytvorit formular

Title * Name * Display as Type Path * [ —

Enter the form title Enter the form machine Form Form example

Search field(s) Text otézky...?
Zakladni

Pokrogilé Otazka ano/ne
Rozvrzeni Ano

Ne
Data

Nevim

& Kontej
Otésk s odpovd 15

Zaskrtavaci policko

Obrazek 7.3: Sprava formulara aplikace

Vypocet odvozenych hodnot

Pokud chceme formular automaticky vyhodnotit na zakladé odpovédi plnitele,
pouzijeme prvek . Skryté“ z kategorie ,Data‘“ z levého panelu. Po pridani prvku
se zobrazi jeho nastaveni (Obr. . Vzorec pro vypocet hodnoty mizeme zadat
do sekce ,,Vypoctena hodnota“ v karté ,Data“ (Obr. . Vzorec se zapisuje v
programovacim jazyce JavaScript. VSechny hodnoty odpovédi jsou dostupné na
objektu data. Vzorec pouziva nazvy vlastnosti jako klice na tomto objektu. Pro
pouziti konkrétni muzeme pouzit teckovou notaci data.nazevVlastnosti nebo
notaci s hranatymi zavorkami data["nazevVlastnosti"]. Ndazev vlastnosti lze
pro kazdy prvek nastavit v menu nastaveni v poli ,Nazev vlastnosti“ v karté
LAPI“ (Obr. . Vysledek vzorce ulozime do proménné value. Napft. pro soucet
hodnoty odpovédi s nazvy ,a“ a ,b“ bychom pouzili vzorec value = data.a +
data.b. Pokud je nevhodné, aby uzivatel vidél zptisob vypoctu odvozené hodnoty
nebo mohl ziskat vypoc¢tenou hodnotu, tak je nutné v nastaveni prvku zvolit moz-
nost ,,Vypocitat hodnotu na serveru* (Obr. . Nastaveni prvku ulozime stisk-
nutim tlac¢itka ,,Ulozit“. Kdybychom chtéli nastaveni prvku znovu upravit, tak
se na obrazovku nastaveni dostaneme stisknutim tlacitka s ozubenym koleckem
v pravém hornim rohu prvku (Obr. [7.7)).
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Skryté Component & Pomoc

Nahled

Zobrazeni Data APl Logka Rozvizeni

Popisek @ *
Popisek pole

Viastni CSS tfida @

Uprava v modainim okné @

Obrazek 7.4: Karta Zobrazeni v nastaveni prvku Skryté

Skryté Component & Pomoc
Nahled

Zobrazeni Data APl Logka RozviZeni

Nazev vlastnosti @ *
mujNazev

Stitky pole @

Vlastni viastnosti @

Kiié

+ Pridat dalsi

Obrazek 7.5: Karta API v nastaveni prvku Skryté
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Skryté Component £ Pomoc

Zobrazeni Data APl Logika Rozvizeni Nahled

Vychozi hodnota @
Vychozi hodnota
Persitence @

Zadny O Server ) Kiient fom—
Chréngny ©

Databézovy index @
Sifrovany (pouze Enterprise) @

Prekreslit pii @

Viastni vychozi hodnota

Vypottena hodnota

Vypotitat hodnotu na serveru @

Obrazek 7.6: Karta Data v nastaveni prvku Skryté

& Zamestnanec4 & Odhlasit se

Vytvorit formular

Title Name * Display as Type Path * Vytvorit formulaF

Enter the form title Enter the form machine Form Form example
Search field(s) popisekSkrytehoPole
Zakladni
Odeslat (o Karats -
Pokrocilé
Rozvrzeni

Data

& Kontejner

Obrézek 7.7: Zobrazeni menu nastaveni prvku

7.2.2 Sprava plnitelt

Pro zadani tukolu plniteli je nutno nejprve vytvorit uzivatelsky ucet pro pl-
nitele. U¢ty plnitelt se vytvaii v sekei ,,Sprava plnitela® (Obr. . Novy tcet
vytvorime pomoci tla¢itka ,Zalozit tcet nového klienta/pacienta“. Pro vytvo-
feni Uctu je potreba zadat identifikator plnitele, ktery je unikatni v ramci celé
aplikace, a heslo. Plnitel si muze heslo zménit po prihlaseni do aplikace.
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Spréva formuléfi Sprava Gkold  Spréva Klienti/pacientd ~ Spréava zaméstnanc(i & Zamestnanecd  [NERCNINESTRY

Sprava klientd/pacientd

D I Vytvoreno dne T Akee

Abc12345 11/23/2023, 4:36:55 PM
Abc123456 11/23/2023, 4:37:04 PM
Abc1234567 11/23/2023, 4:37:21 PM
Bcd12345 11/23/2023, 4:37:36 PM
Bcd123456 11/23/2023, 4:37:47 PM
Dcf12345 11/23/2023, 4:38:05 PM

Zobrazit 10 v « « - > »

Obrazek 7.8: Sprava uctu plnitelt

7.2.3 Sprava ukola

Nyni mtizeme vytvofit tkol pro plnitele. Ukoly se vytvaii v sekci ,Spréva
tkolu* (Obr. . Novy tkol vytvorime pomoci tlacitka ,Novy tkol“. Stisknu-
tim tohoto tlacitka se dostaneme na strdnku pro tvorbu tkolu (Obr. [7.10). Pro
vytvoreni je potfeba zadat nazev tkolu, vybrat formular, ktery ma plnitel vypl-
nit, a vybrat plnitele. Pti tvorbé je mozno zvolit vice plnitelil a tim zadat vice
ukolli najednou. K tkolu miizeme volitelné pridat popis, start, deadline a opako-
vani. Start tkolu je datum a cas, od kdy je mozné kol splnit. Deadline tkolu je
datum a cas, do kdy je mozné kol splnit. Start a deadline byly takto definovany
v kapitole [} Muzeme povolit prekroceni deadline, ale standardné je po deadline
ukol uzavien a nelze jej splnit. Obrazovka pro konfiguraci deadline je zobrazena
na obrazku [7.11} PTi nastaveni opakovani je vytvofeno vice tikolu najednou pro
jednoho uzivatele. Pokud chceme vytvorit opakujici se tkol, tak je nutné také
definovat deadline, ktery je vzdy posunut o interval specifikovany v nastaveni
opakovani. Obrazovka pro konfiguraci opakovani je zobrazena na obrazku [7.12
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Sprava dkold

Spréva ukold

Filtr kol Pro sloupec:  Nazev tkolu v + Novy tkol

Nézev 11 Popis 1 Prousivatele 1T Vytvoeno dne 0 stav

kol 4 Bed12345 11/23/2023, 6:02:05 PM - Smazat
kol 1 Cilem tohoto Gkoluje .. Bcd12345 11/23/2023, 5:51:49 PM 11/24/2023, 12:00:00 AM
Ukol 1 Cflem tohoto tkoluje... ~ Dcf12345 11/23/2023, 5:51:49 PM 12/15/2023, 12:00:00 AM
Ukol 5 Bed12345 11/23/2023, 603:05 PM -
Ukol 3 Bed12345 11/23/2023, 5:56:51 PM -

née:
née:

Ukol 1 Cilem tohoto dkoluje .. Dcf12345 11/23/2023, 5:51:49 PM 12/8/2023, 12:00:00 AM
néer
née:
née:

Zacatek T Akee

s

kol 1 Cilem tohoto Gkoluje ..  Bcd12345 11/23/2023, 5:51:49 PM 12/15/2023, 12:00:00 AM

no
no

Ukol 1 Cflem tohoto tkoluje...  Bed12345 11/23/2023, 551:49 PM 12/1/2023, 12:0000 AM

Ukol 1 Cilem tohoto tkoluje...  Dcf12345 11/23/2023, 5:51:49 PM 11/24/2023, 12:00:00 AM

Ukol 1 Cilem tohoto tkoluje ..  Dcf12345 11/23/2023, 5:51:49 PM 12/1/2023, 12:0000 AM

Zobrazit 10 v « < - > »

Obrézek 7.9: Sprava ukoli

Zamestnanec

Novy ukol
Nazev tkolu
Ukol 1
Popis kolu (nepovinné)
Cilem tohoto dkolu je ...
Pro uZivatele
Dcf12345 X Bed12345 X

Formulaf k vyplnéni

Vyzkum XY
Start (nepovinné)
11/24/2023 ]
[0 Deadline 11/25/2023, 11:59:00 PM X
O Vytvoii se 4 Gkoly s mezerami v deadline 1 tydny X

Obrazek 7.10: Tvorba tukolu
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Deadline

Datum
11/25/2023
Cas

11:59 PM

Mize byt spinén i po deadline?

T ST

Obrézek 7.11: Zadavani deadline pti tvorbé tkolu

Opakovani

Opakovat kazdé

1

Pocet opakovani

Obrazek 7.12: Konfigurace opakovani pri tvorbé tkolu

7.2.4 Nahled na odevzdani formulare

Nyni predpoklddejme, ze plnitel splnil zadany tikol. Zaméstnanec si muze zob-
razit odevzdani formulare pomoci tlacitka ,,Zobrazit odevzdani“ v sekci ,,Sprava
tkola“ (Obr. . Néhled na odevzdani obsahuje metadata vyplnéni formulare
a vyplnény formulai (Obr. . Néhled na odevzdani zobrazuje i skryté prvky
formulare a jejich hodnoty.
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Spréva formulafi Spréva tkold Spréva Kiientd/pacientd Spréva zaméstnanct & Zamestnanecd  [NERCNINESTRY

Nahled odevzdani formulére - Vyzkum A

2 Autor: Bed12345 | (© Datum odevzdant: 11/23/2023, 6:03:50 PM

Textové pole 1
Odpovéd 1

Textové oblast 1

Odpovéd 2
Textové pole 2

Zakrtévacl politko
Vybér

A

D Gkolu (skryté)

2a731337-5327-421c-ba1d-28657fc01cel

Obrazek 7.13: Néhled na jednotlivé odevzdani formulare

Miuzeme také zobrazit vSechna odevzdani formulare formou tabulky pomoci
tlacitka ,Zobrazit vSechna odevzdéni“ v sekci ,Sprava formuldia“ (Obr. .
Tato stranka obsahuje seznam viech odevzddni formulare (Obr. [7.14)), které lze
radit, filtrovat a nasledné i exportovat do souboru. Stranka také umoznuje vy-
tvorit zakladni vizualizace sesbiranych dat, které lze zobrazit stisknutim tlacitka
»Vizualizovat frekvence hodnot* (Obr. . Pokrocilejsi analyzy a vizualizace
dat je mozno provadét specializovanym softwarem, ktery je schopen zpracovat
exportovana data.

ormulaf Spréva dkold entd Spréva zaméstnanci & Zamestnanecs  [NEXXINENEN

Vysledky formulare - Vyzkum A

Autor {1 Nazev Gkolu i1 Deadline I Vytvorenodne T Textovépole1 (I Textova oblast1 T Textovépole2 I Zaskrtavaci politko T Vgbsr
Bcd12345 Ukol 5 - 11/23/2023, 6:03:50 PM  Odpovéd 1 Odpovéd 2 Ano a
Bcd12345 Ukol 6 11/30/2023, 11:58:00 PM  11/23/2023, 6:08:34 PM  ABC ABC BCA Ne b
Bcd12345 Ukol 6 12/2/2023, 11:59:00 P 11/23/2023, 6:08:53 PM  ABC BCA ABC Ne a
Bcd12345  Ukol 6 11/24/2023, 11:59:.00 PM  11/23/2023, 6:09:19 PM  ABC ABC ABC Ano a

Zobrazit 10 v « < . 5w

Obrazek 7.14: Nahled na vSechna odevzdani formulére
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Vizualizace frekvence hodnot

Vizualizované pole Typ grafu

Textova oblast 1 v Koldovy graf

Odpovéd 2 (1)
Odp m

Obrézek 7.15: Vizualizace odevzdani formulare

7.2.5 Sprava ucti

Zaméstnanec muze tvorit ucty pro dalsi zaméstnance. Pokud ma zamést-
nanec roli ,Spravce dotaznikt“, tak muze tvorit ucty pro dalsi zaméstnance s
roli ,Spravce dotazniku“ nebo ,Zadavatel dotaznikii“. Pokud ma zaméstnanec
roli ,Zadavatel dotaznikia“, tak miuze tvorit ucty pro dalsi zaméstnance s roli

,Zadavatel dotaznikti“. Pohled zaméstnance s roli ,,Spravce dotaznikii* je zobra-
zen na obrazku [7.16

Spréva Klienti/pacientti ~ Sprava zaméstnancli & Zamestnanecs  [NERCLINEEY

Sprava zaméstnanct

Filtr:  Zam + Zaloit Géet nového sprévce dotaznik(i + Zalo#it et nového zadavatele dotaznikil

D T VytvoFeno dne T Akce

Zamestnanec11 (Zadavatel dotazniki) 10/10/2023, 3:00:30 PM
Zamestanec1 (Sprdvce dotaznikt) 10/11/2023, 2:02:31 PM
Zamestanec2 (Spravce dotaznikii) 10/11/2023, 2:09:36 PM
Zamestnanec4 (Sprdvce dotaznikd) 10/11/2023, 3:28:57 PM
Zamestnanec5 (Zadavatel dotazniki) 11/22/2023, 10:53:39 AM

Nacist dalsi

Obréazek 7.16: Sprava zaméstnaneckych uét
Zaméstnanec si muze zobrazit detail svého uctu (Obr. [7.17) kliknutim na své

ID v pravém hornim rohu aplikace. V detailu ti¢tu mlize zaméstnanec zménit své
heslo.
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Detail Gctu

ID: Zamestnanec4
Vytvoreno: 10/11/2023, 3:28:57 PM
Role: Spravce dotaznikd

Zména hesla

Nové heslo

Zménit heslo

Obrézek 7.17: Zména hesla vlastniho uc¢tu

7.3 Uzivani aplikace z pohledu plnitele

Nyni popisSme proces z pohledu plnitele. Jsou zde popsany veskeré funkce,
které byly identifikovany jako pozadavky na funkcionalitu dostupnou plniteli v
kapitole o analyze pozadavk [I

Predpokladame, Ze plnitel ma jiz vytvoreny tucet a prihlasil se do aplikace,
jak je popsano v sekci ktera se vénuje prihlaseni a tvorbé uctu. Po prihlaseni
se plnitel dostane na prehled kol (Obr. [7.18). Tato stranka zobrazuje vSechny
ukoly, které byly plniteli zadany. Plnitel muze kol splnit stisknutim tlacitka
,Splnit*, ¢imz se dostane na stranku obsahujici formuldf k vyplnéni (Obr. [7.19)).
Plnitel mtize v pribéhu vyplinovani formuléte stisknout tlacitko ,,Ulozit koncept“,
¢imz se formuldtr ulozi do systému, ale neodesle se. Pii navratu na tuto stranku
je ulozeny stav automaticky znovu nacten.

Prehled

Filtr:  Filtrovat dle nézvu
Nizev U Vytvorenodne I Popis U Zatatek 1 Deadline u stav U Akee

Ukol 4 11/23/2023 - -
Ukol 1 11/23/2023 Cilem tohoto dkoluje . 11/24/2023, 12:00:00 AM 11/25/2023, 11:50:00 PM m
Ukol 5. 11/23/2023 - -
Ukol 3 11/23/2023 - -
Ukol 1 11/23/2023 Cilem tohoto kolu je ... 12/15/2023, 12:00:00 AM 12/16/2023, 11:59:00 PM m
Ukol 1 11/23/2023 Cilem tohoto dkolu je ... 12/1/2023, 12:00:00 AM 12/2/2023, 11:59:00 PM
Ukol 1 11/23/2023 Cilem tohoto tkolu je ... 12/8/2023, 12:00:00 AM 12/9/2023, 11:59:00 PM m
Ukol 2 11/23/2023 - -
Zobrazit 10 v « < > »

Obrézek 7.18: Prehled tkolu uzivatele
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& Bcd12345 & Odhlasit se

Vyzkum A

Textové pole 1
Odpovéd 1
Textova oblast 1

Odpovéd 2

Textové pole 2

Zaskrtévaci politko
Vybér

A x v

Obréazek 7.19: Vyplnéni formulare plnitelem

Uzivatel si muze zobrazit detail svého u¢tu (Obr. kliknutim na své ID v
pravém hornim rohu aplikace. V okné detailu G¢tu muze zaméstnanec zménit své
heslo. Pro zménu hesla je nutno zadat nové heslo a stisknout tlacitko ,,Zménit
heslo“. Heslo musi obsahovat alespon jedno velké pismeno, alespon jedno malé
pismeno a alespon jedno ¢islo. Pro manualni kontrolu hesla je mozno zobrazit
obsah hesla stisknutim tlac¢itka se symbolem oka.

Detail Gctu

ID: Abc123456
Vytvoreno: 11/23/2023, 4:37:04 PM

Zména hesla

Nové heslo

Zménit heslo

Obrézek 7.20: Zména hesla vlastniho uc¢tu
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8. Zhodnoceni vyvoje

V této kapitole bych se chtél ohlédnout zpatky, zhodnotit pribéh celého vyvoje
a sepsat ziskané zkusSenosti.

8.1 Zhodnoceni architektury

Tento projekt byl vyvijen jako distribuovany systém. Toto rozhodnuti prame-
nilo z mé nezkusenosti a zpétné ho povazuji za chybné. Distribuovand architekura
je vhodna pro specifické projekty, které dokazi tézit z vyhod, které tato archi-
tektura poskytuje. Tento projekt ziskal pouze minimum vyhod, ale musel Tesit
vsechnu komplexitu, kterd je s distribuovanymi systémy spojena.

8.2 Zkusenost s Form.io

Systém spravujici formuldre Form.io na mé na zacatku piisobil velmi profesi-
onalné a vyspéle. Narazil jsem vsak na mnoho problému a nedostatki, které mi
vyrazné zkomplikovaly praci. Software ma mnoho dokumentace, ale nékteré ¢asti
jsou nesrozumitelné a nékteré funkce jsou nedostatecné zdokumentované. Klient-
ské knihovny maji mj. Spatnou podporu TypeScript, nepodporuji vsechny funkce
serveru a maji Spatné navrzené rozhrani. Po nékolika mésicich prace jsem dosel
k zavéru, ze nékteré klientské knihovny je potieba kompletné nahradit vlastnim
resenim.

Dalsim problémem byla Spatna spoluprace se spravci projektu. V pribéhu
mé prace jsem narazil na nedostatky software Form.io ¢i dokumentace a tyto
nedostatky jsem vzdy nahlasil, ¢i jsem je sam opravil. Vétsina z nahlasenych
chyb dodnes nebyly adresovany a navrhy na mé vylepseni nebyly ptijaty.

Kdybych tento projekt zacinal znovu, mnohem vice bych se snazil zadavateli
rozmluvit pozadavek na ukladani dat na vlastnim serveru. Tento pozadavek je
totiz hlavnim divodem, pro¢ jsem se nakonec rozhodl pro pouziti Form.io. Myslim
si, ze existuje mnoho lepsich reseni pro spravu formulari, ale jedna se o cloudové
sluzby. V pritbéhu vyvoje jsem se dozvédél o HIPAA certifikaci. Software drzici
tuto certifikaci musi splnovat prisna pravidla pro ukladani zdravotnickych dat.
Tuto certifikaci ma mnoho z néstroji zminovanych v kapitole 2 Myslim si, ze
uziti nastroje s touto certifikaci pro tvorbu a spravu formulait by byl nejlepsi
kompromis mezi bezpecnosti a kvalitou nastroje. O této moznosti jsme vsak ja
ani zadavatel nevédéli a proto jsme se rozhodli pro pouziti Form.io.

8.3 Zkusenost s NextJS

Rad bych také popsal svou zkusenost s framework NextJS. Framework mi
poskytl mnoho skvélych funkei jako je routing, caching a také sdileni a zanorovani
layoutti. Framework ma skvélou dokumentaci a velkou aktivni komunitu. Narazil
jsem vsak i na nékolik problémi.

Prvni problém byl s tzv. hot module replacement. Tato funkce umoznuje pri-
dat, odebrat nebo vyménit moduly za béhu aplikace bez nutnosti dalsiho nacteni
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https://www.hhs.gov/hipaa/index.html

celé stranky [5]. Kompilacni systém reaguje na zmény soubort, které hldsi soubo-
rovy systém, a nasledné aplikuje zmény za béhu aplikace. Pokud vsak vyvojovy
server pustime v Docker kontejneru, kde udélame mount slozky s kédem z hosti-
telského systému Windows, tak se zmény v souborech nedetekuji. Tato chyba v
Windows subsystem for Linux (WSL) je znama jiz od roku 2019 a zatim nebyla
opravena (viz diskuze v Github issue).

Dalsim problémem byla omezenost middleware, ktery NextJS poskytuje. Mi-
ddleware je kod, ktery je spustén pred zpracovanim vsech pozadavki na server.
Tento kéd vsak bézi v specidlnim optimalizovaném prostiedi nazyvané edge run-
time. Edge runtime je velmi omezené prostiedi a spoustu knihoven na ném nelze
pouzit. Dusledky toho jsou, ze naptiklad nelze pouzit popularni knihovny pro
logovani (Pino, Winston, apod.) ani knihovnu axios, ktera poskytuje alternativu
k nativnimu fetch API. NextJS v tuto chvili nedovoluje pouziti jiného béhové
prostiredi pro middleware.

Poslednim problémem byla implementace |content security policy. Content
security policy je bezpecnostni vrstva, ktera zabranuje uréitym typtim utoku jako
je napriklad cross-site scripting (XSS). Pro pouziti tohoto bezpe¢nostniho prvku
je potieba nakonfigurovat hlavicky HT'TP odpovédi a také modifikovat zdrojovy
kod stranky. Podpora tohoto bezpecnostniho mechanismu je v NextJS aktivné
vyvijena, ale v dobé psani této prace nebyla plné funkéni, coz snizuje bezpecnost
aplikace.

8.4 Open-source vyvoj

Pri vyvoji jsem narazil na mnoho chyb a nedostatk v pouzitych nastrojich
a knihovnach. Tyto chyby jsem hlésil spravctim jednotlivych projektt a nékteré
jsem dokonce sam opravil. V pripadé nékterych projektii byla komunikace se
spravci velmi dobra a chyby byly rychle opraveny. V nékterych pripadé jsem
vsak narazil na rozdilnosti v nazorech na spravné reseni problému nebo jsem se
nedockal zadné reakce. Zde je vycet issues a pull requesti, které jsem vytvoril:

e Chyba v internacionalizaci komponenty poskytované knihovnou

e Oprava chyby v internacionalizaci komponenty poskytované knihovnou
e Bezpecnostni chyba v Form.io klientske aplikace

o Chybéjici dokumentace API endpointu

o Chyba ve verzi databaze

o Navrh na zlepseni organizace repozitare

o Pouziti zastaralého API

e Chyba v pluginu do Docusaurus

o Navrh na vylepseni pluginu do Docusaurus

o Nefunkcni priklad v dokumentaci
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https://learn.microsoft.com/en-us/windows/wsl/about
https://github.com/microsoft/WSL/issues/4739
https://edge-runtime.vercel.app/
https://edge-runtime.vercel.app/
https://github.com/pinojs/pino
https://github.com/winstonjs/winston
https://github.com/axios/axios
https://developer.mozilla.org/en-US/docs/Web/HTTP/CSP
https://developer.mozilla.org/en-US/docs/Glossary/Cross-site_scripting
https://github.com/formio/react/issues/522
https://github.com/formio/react/pull/538
https://github.com/formio/formio-app-formio/issues/35
https://github.com/formio/formio/issues/1555
https://github.com/formio/formio/issues/1485
https://github.com/formio/formio-app-formio/issues/34
https://github.com/formio/react/issues/523
https://github.com/tgreyuk/typedoc-plugin-markdown/issues/429
https://github.com/tgreyuk/typedoc-plugin-markdown/issues/440
https://github.com/react-bootstrap/react-bootstrap/issues/6671

o Navrh na vylepseni chovani statické analyzy kodu

e Chyba v dokumentaci GitHub Action pro upload na Netlity

8.5 Spoluprace s NUDZ

Spoluprace s Narodnim tstavem dusevniho zdravi nebyla vzdy jednoducha.
Nizka technickd znalost zaméstnanct byla vétsi problém nez jsem ocekaval. V
neékterych chvilich jsem nedokazal klast ty spravné otédzky a nepodarilo se mi za-
chytit vsechny dilezité informace o doméné. Cela spoluprace byla znacné ztizena
tim, ze se v prubéhu vyvoje nékolikrat zménila osoba, kterda se mnou spolupra-
covala a komunikovala. Celkové jsem vsak spokojeny s vysledkem a véfim, ze
aplikace bude vyuzivana a pomuze zlepsit kvalitu poskytované péce.
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https://github.com/gajus/eslint-plugin-jsdoc/issues/1138
https://github.com/MrFlynn/upload-to-netlify-action/issues/17

Z.aver

V této praci jsme se zabyvali vyvojem webové aplikace pro monitorovani men-
talniho zdravi. Na zac¢atku jsme detailné analyzovali pozadavky zadavatele a vy-
tvorili navrh aplikace. Poté jsme rozebrali proces vyvoje, popsali technické detaily
a sepsali dokumentaci. Na konci jsme zhodnotili pribéh celého vyvoje a vyslednou
aplikaci.

V aplikaci je mnoho moznosti pro navazujici vyvoj. Interaktivni vzdélavaci
hry nebo cviceni by mohly zvysit motivaci pacientii ke spolupraci. Moznost zasi-
lat zpravy mezi terapeutem a pacientem by bylo mozné vyuzit pro feseni akutnich
potizi, ¢ nejasnosti v tkolech. Schopnost systému sledovat detailni chovani pa-
cienta jako je pohyb mysi, Cas straveny na konkrétni otazce, apod. v pribéhu
vyplinovani dotazniku by mohlo pomoci pti vyzkumu.

Vysledkem této prace je plné funkéni webova aplikace, ktera spliuje vSechny
pozadavky zadavatele a je pripravena do produkce. Aplikace ma mnoho potenci-
alu pro dalsi rozvoj a vyuziti v praxi.
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A. Prilohy

A.1 Vstupy pro analyzu pozadavki

Ukazkovy dotaznik

Toto téma muzZe byt nepfijemné nebo naopak se Vam muze zdat nemistné, ale musim se
Vs zeptat, zda méte plany nebo myslenky, Ze byste si vzal Zivot?

Ano

[0 Ne

O Nevim

O Nechci uvést

Pokud ano

Béhem posledniho mésice:

Otazka 10a.

Pomyslel jste si, Ze by bylo lepsi, kdybyste byl mrtev nebo si pfal, abyste byl mrtev?
Ano

O Ne

Otazka 10b.

Chtél jste si ublizit?
O Ano

Ne

Otazka 10c.

Myslel jste na sebevrazdu?
Ano

O Ne

Otazka 10d.

Délal jste plany na sebevrazdu?
[ Ano

Ne

Otazka 10e.

Pokusil jste si vzit Zivot?
O Ano

X Ne

Otazka 10f.
Pokusil jste se nékdy o sebevrazdu?

O Ano
X Ne

Obrazek A.1: Ukézkovy dotaznik poskytnuty zadavatelem
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A.2 Wireframy uzivatelského rozhrani

Nazev

Jak se dnes citite? Vysledky Upravit Nahled
Jak se dnes citite? Vysledky Upravit Néhled
Jak se dnes citite? Vysledky Upravit Nahled
Jak se dnes citite? Vysledky Upravit Nahled

Obréazek A.2: Prehledova stranka pro definice dotaznik pro zaméstnance

Vysledky

Zobrazené dotazniky:  Jak se dnes citite?, Myslel jste na X?, ... Upravit
Hledat: | 1234

Uzivatel Datum odpovédi

123456 1.1.2022 Zobrazit
123478 1.1.2022 Zobrazit
123490 1.1.2022 Zobrazit

Obrazek A.3: Stranka s vysledky dotazniku pro zaméstnance
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Nazev

Jak se dnes citite?
Jak se dnes citite?
Jak se dnes citite?

Jak se dnes citite?

NAzav

Obrazek A.4: Stranka s tikoly pro

Nezodpovézené dotazniky

Zodpovézené dotazniky
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uzivatele

Vyplnit do

1.1.2022
1.2.2022
1.3.2022

1.4.2022

\Amlnit dn
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